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Резюме. Несмотря на большое внимание, уделяемое в современных работах проблемам 

организации структурно-динамических систем мониторинга, остаются актуальными вопросы, 

связанные с обеспечением их надежного функционирования в случае внешних воздействий. В 

связи с этим, данная статья посвящена решению задачи оценки процесса функционирования 

структурно-динамических систем мониторинга, с точки зрения возможных изменений ее состава 

и структуры в условиях влияния внешних воздействий, отражающихся на выполнении системой 

своих функций с требуемыми характеристиками. Предложенный в работе подход к решению 

данной задачи основывается на теории графов и методах дискретной оптимизации, позволяющих 

представить процесс функционирования системы как две взаимосвязанные частные задачи: 

определение оптимального сочетания объект мониторинга – средство мониторинга и доведение 

информации до конечного потребителя. Для первой частной задачи рассмотрена 

многокритериальная задача покрытия двудольного динамического графа звездами и предложен 

алгоритм ее решения, а для второй – применение алгоритмов с оценками для построения 

приближенных решений. В качестве критерия для оценки верхних границ изменений 

характеристик системы, при которой она выполняет поставленные задачи в требуемом объеме, 

предложено использовать понятие радиуса устойчивости. На основе аналитического выражения 

радиуса устойчивости показано, как проводить оценки устойчивости оптимального, по заданным 

критериям, варианта состава и структуры структурно-динамической системы мониторинга к 

изменениям ее характеристик в результате внешних воздействий. Применение полученных 

результатов в существующих технологиях построения структурно-динамических систем 

мониторинга позволит повысить надежность и устойчивость функционирования подобных 

систем. 

Ключевые слова: система мониторинга, динамический граф, покрытие графа, звезды, цепи, 
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Abstract: Despite the great attention paid in modern works to the problems of organizing structural-

dynamic monitoring systems, there are still topical issues related to ensuring their reliable functioning 

in the event of external influences. This article is to solve the problem of assessing the process of 

functioning of structural-dynamic monitoring systems from the point of view of possible changes in its 

composition and structure under conditions of external influences that affect the performance of the 

system's functions with the required characteristics. The proposed approach to this problem solvation is 

based on the theory of graphs and discrete optimization methods. They make it possible to represent the 

process of the system's functioning as two interrelated subproblems: determining the optimal 

combination of the monitoring object-monitoring tool and bringing information to the end-user. A 

multicriteria problem of covering a bipartite dynamic graph with stars is considered, and an algorithm 

for its solution is proposed for the first problem. The application of algorithms with estimates to 

construct approximate solutions is introduced for the second. As a criterion for assessing the upper 

bounds of changes in the system characteristics, at which it performs the assigned tasks in the required 

volume, it is suggested to use the concept of the radius of stability. Based on the analytical expression 

of the stability radius, it is shown how to assess the stability of the optimal, according to the given 

criteria, variant of the composition and morphology of the structural-dynamic monitoring system to 

changes in its characteristics as a result of external influences. The results application obtained in 

existing technologies for constructing structural-dynamic monitoring systems will increase the 

reliability and stability of the functioning of such systems. 

Keywords: monitoring system, dynamic graph, graph coverage, stars, chains, stability radius, 

multicriteria optimization, structural dynamics, external influences. 

For citation: Kazantsev A.M., Kochkarov R.A., Timoshenko A.V., Sychugov A.A. Some approaches 

to assessing the process of functioning of structural-dynamic monitoring systems under external 

influences. Modeling, Optimization and Information Technology. 2021;9(4). Available from: 

https://moitvivt.ru/ru/journal/pdf?id=1047  DOI: 10.26102/2310-6018/2021.35.4.005 (In Russ). 

 

Acknowledgments: The research was carried out with the financial support of the Russian Foundation 

for Basic Research within the framework of the scientific project No. 19-07-01107\19. 

Введение 

Вопросы оперативного и надежного сбора информации системами мониторинга 

при решении различных прикладных задач не теряют своей актуальности несмотря на 

постоянные работы в данном направлении [1-3]. Активно разрабатываются новые 

структуры таких систем и технологии сбора и передачи данных. В частности, совместное 

использование стационарных и подвижных (или исключительно подвижных) сенсоров 

позволяет создавать системы мониторинга, устойчивые как к внешним воздействиям 

(ВВ) [4-6], так и к условиям сбора и передачи данных.  

В настоящей статье рассматриваются современные системы мониторинга, 

которые представляют собой объединенные в единую структуру подвижные и 
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малоподвижные (стационарные) средства мониторинга (СМ) наземного и воздушного 

базирования, обеспечивающие решение поставленных задач за счет поддержания 

характеристик системы на заданном уровне [7,8]. Основными задачами таких систем 

являются оперативное и высокоточное обнаружение требуемых объектов и 

своевременное доведение информации о них до конечного пользователя в условиях ВВ. 

По сути, система мониторинга представляет собой структурно-динамическую 

сеть, поэтому адекватная модель, учитывающая как изменение ее структуры, так и 

изменения характеристик отдельных ее элементов вследствие ВВ, является 

необходимым инструментом для функционирования системы с требуемым уровнем 

характеристик. Основой такой модели является формализованное описание состава и 

структуры системы мониторинга, т. е. ее конфигурации, в качестве параметров которой 

могут выступать как средства и объекты мониторинга, конечные пользователи, так и 

структура сети, и информационные каналы. При этом изменение любого из этих 

параметров приводит к изменению конфигурации системы и ее характеристик 

соответственно. 

С целью оперативного контроля влияния изменений конфигурации системы 

вследствие ВВ на процесс ее функционирования, авторами статьи предложен подход, 

основанный на комплексном использовании теории динамических графов и методов 

векторной дискретной оптимизации 

Методы и материалы 

В настоящее время ведутся исследования систем сбора и анализа данных, которые 

так или иначе могут быть отнесены к структурно-динамическим системам мониторинга. 

В частности, в работе [9] исследуются гетерогенные беспроводные сенсорные сети, 

используемые для взаимодействия с беспилотными летательными аппаратами и 

включающие в себя как стационарные, так и подвижные сенсоры. По результатам 

проведенных исследований был разработан протокол маршрутизации.  

В работах [10-12] приведен обзор последних достижений в области 

интегрирования беспроводных сенсорных сетей и беспилотных летательных аппаратов, 

проведена сравнительная оценка множества теоретических и прикладных работ, а также 

изучена возможность применения данной технологии, в частности, для улучшения сбора 

полевой информации в агропромышленных задачах. 

Несмотря на большое внимание, уделяемое в современных работах вопросам 

организации подобных систем и технологиям передачи данных, практически не 

рассматриваются вопросы, связанные с обеспечением надежного функционирования 

структурно-динамической системы мониторинга в случае ВВ в условиях высокой 

динамики взаимодействия между средствами мониторинга и конечными потребителями. 

Решению этих вопросов посвящена данная статья. 

При моделировании структурно-динамической системы мониторинга будем 

учитывать следующие факторы, согласно [7]: 

− объекты мониторинга, наземные и воздушные СМ мобильны и способны 

выполнять различные маневры; 

− СМ наземного и воздушного базирования оснащены аппаратно-

программными комплексами группового управления; 

− СМ наземного и воздушного базирования в зоне своей ответственности 

обеспечивают решение поставленных перед системой задач за счет формирования 

требуемых значений характеристик. 
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Будем считать, что система выполняет поставленные задачи за счет оперативного 

обнаружения объектов при помощи СМ и своевременной доставки информации о них 

конечным пользователям. В качестве потребителей могут быть задействованы как 

отдельные СМ, так и пункты управления самой системы. В зависимости от текущей 

обстановки конфигурация системы может быть разной, что создает дополнительные 

трудности для обеспечения характеристик всей системы. 

Проведенный анализ показал, что в качестве основного математического аппарата 

для моделирования структурно-динамической системы мониторинга целесообразно 

использовать методы и теорию динамических графов [13, 14]. При этом достижение 

требуемого уровня характеристик обеспечивается оптимальной конфигурацией системы 

за счет последовательного решения двух взаимосвязанных частных задач. Во-первых, 

построением оптимального паросочетания объект мониторинга – СМ, во-вторых – 

оптимальным доведением информации. Схема решения задачи представлена на 

Рисунке 1. 

Для первой частной задачи рассмотрим статический граф 1 2( , , )l l l lG V V E= , 

являющийся частью динамического графа G  вследствие подвижности СМ и объектов 

мониторинга в зоне ответственности системы (Рисунок 2). Множество вершин 

1 { }l i lV v V=   графа будут соответствовать определенному набору СМ системы, а 

множество вершин 2 { }l j lV q V=   – набору объектов мониторинга. При этом ребра 

{ }lE e=  характеризуют факт присутствия объекта jq  в зоне ответственности средства iv  

за счет весов ( )w e , определяемых признаками { }i ijx=x  объектов jq  (например, 

информационными). Вершинам 1 { }l i lV v V=  , в свою очередь, поставим в соответствие 

такую характеристику H, как вероятность обнаружения объектов в заданном 

пространстве, которая будет зависеть от значений признаков ix :  

1
( ),..., ( )

kj g j g jH F x q x q =   , (1) 

где jH  – вероятность обнаружения j-го объекта мониторинга, 
1

( )g jx q  – значение g-го 

признака, воздействующего на jH  и относящегося к объекту 
kj

q . 

 



 

Моделирование, оптимизация и информационные технологии /                                      

Modeling, optimization and information technology                                                                 

2021;9(4) 

https://moitvivt.ru 

 

5 | 13 

 
 

Рисунок 1 – Схема решения задачи мониторинга  

Figure 1 – Monitoring problem solution scheme 

 

 

 
 

Рисунок 2 – Граф распределения средств мониторинга по объектам  

Figure 2 – Graph of distribution of monitoring tools by objects 
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Как показано в [7] объекты 2lV , находящиеся в зоне ответственности системы 

формируют на динамическом графе множество динамических подграфов-звезд { }jq
Z  с 

центром в вершине jq .  

Для определения оптимального паросочетания объект мониторинга – СМ 

необходимо сформулировать многокритериальную задачу покрытия двудольного 

динамического графа звездами: 

( )1 2 3( ) ( ), ( ), ( )
l l lG G Gy F y F y F y=F  (2) 

( , )j

l l l

q

G l G G
i

y Z V E= =  (3) 

с частными критериями 

1( ) min
l lG GF y E= → , (4) 

где 
lGE  – количество ребер покрытия 

lGy ; 

2 ( ) minq jl
l

G Z
F y E= → , (5) 

где | |q j
lZ

E  – количество ребер подграфа-звезды 
jq

lZ  с центом в вершине jq , в 

предлагаемой постановке | | 2q j
lZ

E  ; 

( )*

3( ) , minGl

l

y

G j jF y R= →x x , (6) 

где 
*

jx  – вектор значений признаков, гарантирующих обнаружение j-го объекта, а Gl
y

jx  – 

веса ребер подграфа-покрытия 𝑦𝐺𝑙, соответствующие текущему вектору значений 

признаков объекта мониторинга, формируемых средствами системы в момент времени 

l; R  – расстояние между двумя множествами. 

Решение (2)-(6) предполагает этапность.  

Этап 1. Формирование исходных данных: 

− зон ответственности отдельных СМ системы iv , обеспечивающих покрытие всей 

зоны ответственности системы, с учетом возможных траекторий движения объектов 

мониторинга jq ; 

− двудольного динамического графа  при 1 1{ }i lv V= V  и 

2 2{ }j lq V= V  в соответствии с возможными траекториями движения объектов в зоне 

ответственности системы; 

− весов ( )w e  ребер { }lE e=  статических графов 1 2( , , )l l l lG V V E=  в соответствии со 

значениями признаков ix  на всей траектории 1,2,...,l L=  динамического графа G ; 

− размерности траектории L . 

Этап 2. Формирование множества альтернативных решений. 

Формирование постановки многокритериальной задачи построения покрытия 

двудольного динамического графа G  звездами { }jq
Z  с траекториями , 1, 2,...,jq

lZ l L=  с 

учетом размерности траектории при | | 2q j
lZ

E  . Для решения может быть использован 

алгоритм Хопкрофта-Карпа [15] и аппарат, предложенный в [16]. 

Этап 3. Расчет вероятностей обнаружения объектов в заданном пространстве. 

1 2( , , )=G V V E
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Этап 4. Выделение распределения СМ по объектам 
2{ ( , , )}j

q qj j
l l

q

l lZ Z
Z V V E=  в зоне 

ответственности системы в соответствии с критерием max ( )H y . Множество вершин 

q j
lZ

V  соответствует оптимальному набору СМ системы. 

Этап 5. Повторение этапов 1, 2 и 3 для формируемой и дополняемой траектории 

lG  для , 1, 2,...l l l+ +  динамического графа G . 

Вычислительная сложность всякого алгоритма измеряется количеством 

элементарных операций (арифметических, сравнения и т. п.), обозначим ее через ( )   и 

оценим сложность предложенного алгоритма. Трудоемкость построения двудольного 

графа составляет 
2( )O Nn , трудоемкость алгоритма Хопкрофта-Карпа составляет  

5/2( )O n , откуда 
2 5/2( ) ( )O Nn n  = + ; сложность вычисления весов ребер графа lG  

составляет 
2( )O Nn , нахождение решения составляет 

3( )O n , откуда 
2 3( ) ( )O Nn n  = + . 

Таким образом, 
2 3( ) ( )O Nn n  = + . 

Во второй частной задаче – оптимального доведения информации, рассмотрим 

статический граф ( , )l l lG V E=  из траектории динамического графа G , множество 

вершин  которого соответствует определенному набору СМ системы, а 

множество вершин 
* *{ }l j lU u V=   – конечным потребителям. Ребра { }lE e=  

соответствуют множеству каналов взаимодействия между СМ в текущий момент 

времени l  и взвешены характеристикой ( )w e , характеризующей, например, время 

доведения информации по выделенному информационному каналу. 

При такой формализации покрытие ( , ), ,
lG x x x l x lx V E V V E E=    [16], 

представляющее собой множества простых k-цепей 11 12

1 1{ , ,..., ,...}ij

kC c c c=  с концевыми 

вершинами из множеств *

lV  и *

lU  соответствует всевозможным вариантам доведения 

информации между СМ и конечными потребителями. В качестве векторно-целевой 

функции на множестве покрытий 
l lG Gx X  графа lG  определим: 

( )4 5( ) ( ), ( )
l lG Gx F x F x=F  (7) 

с частными критериями: 

1. Количественный критерий, характеризующий время доведения информации 

конкретной конфигурации системы непрерывного мониторинга 

4 ( ) ( ) min
l

ij
k

ij

G k

c C

F x T c


= → . 
(8) 

2. Критерий, отражающий топологию структуры конфигурации системы  

5( ) min
l

ij

G kF x c= → , (9) 

где | |ij

kc  – количество вершин в цепи ij

kc . 

Покрытия { }
lGx  графа lG  образуют множество допустимых решений 

( ) { }
l lG l GX X G x= =  для ВЦФ (6)-(8). Однако, в парето-оптимальном множестве 

lGX , при 

| | 2
lGX  , в соответствии с теорией многокритериальной оптимизации, не существует 

единственного решения 
l lG Gx X  одновременно оптимального для всех частных 

* *{ }l i lV v V= 
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критериев задачи (7). Поэтому их сочетание критериев приводит к необходимости 

применения алгоритмов с оценками для построения приближенных решений. 

Этап 1. Формирование исходных данных: 

−  статического графа ( , )l l lG V E=  при  и 
* *{ }l j lU u V=   из 

траектории 1 2, ,..., ,..., ,...l LG G G G  динамического графа G  в соответствии с возможными 

вариантам доведения информации в системе; 

−  весов ( )w e  ребер { }lE e=  статических графов ( , )l l lG V E=  в соответствии со 

значениями времени доведения информации T по выделенным информационным 

каналам на всей траектории 1,2,..., ,...l L=  динамического графа G ; 

−  размерности траектории L. 

Этап 2. Формирование паретовских множеств ijX  с заданными парами концевых 

вершин *

iv  и 
*

ju . 

Этап 3. Формирование паретовского множества 
*

*

1 | |

1 | |

l
l

l

G ij
i V

j U

X X
 

 

=   покрытий графа 

( , )l l lG V E=  цепями 11 12

1 1{ , ,..., ,...}ij

kC c c c= . 

Этап 4. Определение приближенного решения. 

Приближенным решением является любое подмножество 
*

l lG GX X , для которого 

не имеет место включение 
*( ) ( )

l lG GF X F X  (или 
*( ) ( )

l l lG G GF X X F X = ). 

Относительное отклонение приближенного решения 
*

lGX  от искомого оценивается 

вектором 1 2( , )  = , верхняя оценка   которого для рассматриваемого типа задачи 

равна: 

*

( )
min , min ( ), 1,2

GG ll

k k
k k k

x Xx X
k

F x a
a F x k

a




−
= = =   (10) 

Этап 5. Повторение этапов 1, 2 и 3 для формируемой и дополняемой траектории 

( , )l l lG V E=  для , 1, 2,...l l l+ + динамического графа G . 

В результате, процесс функционирования системы сводится к определению ее 

оптимальной конфигурации за счет решения задач определения оптимального 

паросочетания и покрытия (выделения подграфа) цепями на динамическом графе. 

Однако, в процессе функционирования оптимальная конфигурация системы может 

измениться вследствие подвижности СМ, изменения потребителей информации, или же 

выходом из строя СМ или средств связи в связи с влиянием ВВ. Таким образом, можно 

полагать, что такие изменения влияют на уже найденную оптимальную конфигурацию 

системы. 

Основными параметрами для задачи оценки функционирования структурно-

динамических систем мониторинга, формализованных в виде многокритериальных 

задач (2)-(6) и (7)-(9) на динамическом графе, являются веса ребер графа. Воздействие 

ВВ на систему приводит к изменению весов ребер графа, в результате чего возникает 

необходимость оценки устойчивости уже найденной оптимальной конфигурации 

системы. 

Для оценки устойчивости задач дискретной оптимизации известен такой 

количественный критерий, как радиус устойчивости [17]. В рамках рассматриваемой 

задачи применение радиуса устойчивости реализуемого оптимального решения по 

* *{ }l i lV v V= 
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организации взаимодействия СМ позволяет определить верхнюю границу допустимых 

изменений характеристик системы, при которой она выполняет поставленные задачи в 

требуемом объеме.  

Формула расчета радиуса устойчивости в общем виде обоснована в ряде работ 

[18-20]. Применительно к рассматриваемой задаче было получено следующее 

выражение для радиуса устойчивости в отношении реализуемого решения. Обозначим 𝜌 

радиус устойчивости реализуемого решения, тогда для оптимального паросочетания 

объект мониторинга – СМ: 
*

3 3
/*

3
/

min ( ) ( )

( )
max ( )

l
G Gl l

l

G Gl l

G
y y y

G

y y y

F y F y

y
F y






−

= ; 

(11) 

для доведения информации в оптимальной конфигурации пространственно-

распределенной системы мониторинга:  
*

4 4
/*

4
/

min ( ) ( )

( )
max ( )

l
G Gl l

l

G Gl l

G
x x x

G

x x x

F x F x

x
F x






−

=   

(12) 

Зная значение радиуса устойчивости, можно проводить оценки устойчивости 

данного (оптимального) варианта конфигурации структурно-динамической системы 

мониторинга к изменениям ее характеристик в результате ВВ. В частности, в 

соответствии с [18-20] вариант конфигурации системы является устойчивым, если для 

любой матрицы возмущений В, сформированной на основе значений ВВ, влияющих на 

граф lG , такой что 

B  ,  (13) 

где || ||  – норма матрицы В,   – в общем случае число, определяемое на основе оценки 

экспертов или по результатам моделирования (в рамках рассматриваемой задачи 

целесообразно полагать ( )
lGx = ); 

выполняется условие: 

( ) ( )A B A +  ,  (14) 

где A – матрица смежности графа lG , ( )A  – совокупность номеров цепей, которые 

являются решениями задачи нахождения оптимального варианта конфигурации системы 

в графе lG . 

Таким образом, зная вычисленный радиус устойчивости оптимального варианта 

конфигурации системы и значение нормы матрицы возмущений, становится возможным 

оценить влияние ВВ на структуру системы мониторинга: приведет ли изменение 

характеристик системы к невыполнению поставленной перед ней задачи. 

Заключение 

Высокая динамика как в процессах взаимодействия, так и структуры 

взаимодействий между средствами мониторинга и конечными пользователями, а также 

ВВ, является принципиальной особенностью современных пространственно-

распределенных систем мониторинга с подвижными средствами мониторинга. Именно 

эта особенность приводит к необходимости оценки изменений конфигурации системы с 

целью обеспечения требуемых значений ее характеристик.  
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В настоящей работе предложен подход, основанный на интегрированном 

использовании теории динамических графов и методов векторной дискретной 

оптимизации. Методы теории динамических графов позволили дать строгое описание 

изменений в структуре связей СМ системы, а методы векторной дискретной 

оптимизации позволили оценить устойчивость найденных решений взаимодействия СМ 

с учетом возможных ВВ.  

Первым важным результатом данной работы является решение задачи 

определения оптимального паросочетания объект мониторинга – СМ, полученное на 

основе решения многокритериальной задачи покрытия двудольного динамического 

графа звездами. 

Вторым важным результатом исследования является то, что полученные 

математические зависимости, в частности, для расчета значения радиуса устойчивости, 

позволяют определить диапазоны воздействий различных ВВ, в пределах которых 

структурно-динамические системы мониторинга обеспечивают выполнение 

поставленных перед ними задач. 

Для предложенных практико-ориентированных постановок многокритериальных 

задач (покрытие двудольного динамического графа звездами, построение покрытия 

динамического графа цепями с заданными концевыми вершинами) разработаны 

алгоритмы их решений, в том числе позволяющие учесть отклонение решений от 

оптимального в случае оптимальности только некоторых из определенных критериев. 

Применение полученных результатов в существующих технологиях 

функционирования структурно-динамических систем мониторинга позволит повысить 

надежность и устойчивость функционирования подобных систем.  
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