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Защита от множественных сбоев в памяти 
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М.Ф. Решетнева, Красноярск, Российская Федерация 
Резюме. Рассмотрена проблема множественных сбоев, образующихся в микросхемах памяти 
бортовой аппаратуры космических аппаратов в результате воздействия отдельных ядерных 
частиц космического пространства. Обзор литературных источников показал, что опасность 
множественных сбоев реальна и будет увеличиваться по мере уменьшения технологических 
норм проектирования электронной компонентной базы. Двойные множественные сбои являются 
в настоящее время наиболее актуальной угрозой, так как их появление вызвано заряженными 
частицами с относительно небольшой энергией. Двойные сбои могут быть смежными и 
несмежными. Смежные двойные сбои вызваны одномоментным действием одной ядерной 
частицы. Несмежные сбои – это результат накопления однократных сбоев, произошедших в 
разное время в разных запоминающих ячеек одного слова памяти. При определенных условиях 
можно избежать появление двукратных несмежных ошибок. Для защиты от двойных смежных 
ошибок применимы коды для их исправления. Эти коды являются относительно новыми и 
обобщённое описание их построения отсутствует. Данные коды гарантировано исправляют 
однократные ошибки и двукратные смежные, но имеют существенную вероятность ошибочного 
исправления несмежной двойной ошибки. При переходе к практическому использованию для 
этих кодов необходимо определить требования к виду проверочной матрицы, найти общий 
алгоритм их построения для разной длины слова памяти при малой избыточности и высокой 
производительности при условии, что к корректирующим способностям кода предъявляются 
требования обнаружения и исправления только одиночных и двойных смежных ошибок и 
никаких дополнительных. 

Ключевые слова: разовые сбои в памяти, сбои однократные и множественные, двукратные сбои, 
частота множественных сбоев, меры защиты от множественных сбоев, коды с исправлением 
двукратных ошибок. 
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Protection against multiple memory faults   

E.S. Lepeshkina 
Reshetnev Siberian State University of Science and Technology, Krasnoyarsk, 

 the Russian Federation 
Abstract. The problem of multiple faults in the memory chips of on-board equipment of spacecraft as a 
result of the impact of individual nuclear particles in outer space is considered. A review of the literature 
showed that the danger of multiple failures is real and will increase as technological standards for the 
design of electronic components decrease. Double multiple faults are currently the most pressing threat, 
as they are caused by charged particles with relatively low energies. Double faults can be adjacent or 
non-adjacent. Adjacent double faults are caused by the simultaneous action of a single nuclear particle. 
Non-adjacent faults are the result of the accumulation of single failures that occurred at different times 
in different storage cells of the same memory word. Under certain conditions, the occurrence of double 
non-contiguous errors can be avoided. To protect against double adjacent errors, correcting codes are 
used. These codes are relatively new and there is no general description of their construction. These 
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codes are guaranteed to correct single errors and double adjacent errors, but have a significant 
probability of erroneously correcting a non-adjacent double error. But when moving to practical use, it 
is necessary to determine the requirements for the type of check matrix for these codes, to find a general 
algorithm for their construction for different memory word lengths, with low redundancy and high 
performance, provided that the correcting abilities of the code are subject to the requirements of 
detecting and correcting only single and double adjacent errors and no additional ones. 

Keywords: single memory failures, single and multiple faults, double faults, frequency of multiple faults, 
measures to protect against multiple failures, double error correction codes. 

For citation: Lepeshkina Е.S. Protection against multiple memory faults. Modeling, Optimization and 
Information Technology. 2024;12(2). URL: https://moitvivt.ru/ru/journal/pdf?id=1551 DOI: 
10.26102/2310-6018/2024.45.2.025 (In Russ.). 

Введение 
События сбоев Single Event Upset (SEU), вызванные попаданием отдельных 

ядерных частиц космического пространства в запоминающие ячейки матричной 
структуры бортовой памяти, представляют угрозу для безопасного функционирования 
космического аппарата. SEU могут быть однократными и множественными 
(мультибитными). Если проблема однократных сбоев достаточно надежно решается 
кодами с исправлением одиночных ошибок SEC-DED (Single Error Correction – Double 
Error Detection), то защита от мультибитных сбоев еще не нашла удовлетворительного 
решения. В статье оценивается реальность опасности множественных сбоев в памяти, а 
также рассматриваются подходы к реализации защиты от них. 

Материалы и методы 
Проведем обзор литературы, в которой рассматриваются вопросы вероятности и 

опасности множественных сбоев, а также методы их парирования. 
В [1] рассматривается проблематика множественных сбоев в динамической 

памяти. Расчетным образом с помощью программы COSRAD [2] получена оценка 
количества ошибок памяти, в т. ч. с вероятностью более одной (P(>1)) и с вероятностью 
более двух (P(>2)) ошибок, за время солнечного протонного события 19–22 октября 
1989 г. при следующих исходных данных: высота орбиты 1400 км, наклонение 520; 
сферическая защита корпусом космического аппарата (КА) из алюминия; события, 
вызывающие ошибки, независимы; оперативная память объемом 128 Мбайт со 
встроенным механизмом EDAC (Error Detection and Correction) с исправлением одной 
ошибки и обнаружением двух, составленная из 8+1 микросхем коммерческой памяти 
Micron MT48LC16M8A2 (16Mx8), технологический процесс 210 нм; при расчете 
учитывалось периодическое фоновое сканирование памяти (скраббинг, регенерация), 
исправляющее одну ошибку. Период сканирования 2 часа. Результаты приведены для 
разных вариантов защиты (Таблица 1). Для сравнения получены результаты 
интенсивности сбоев при нахождении КА в нижнем радиационном поясе Земли. Также 
представлена частота одиночных ошибок и вероятность наличия более 1 и 2 ошибок хотя 
бы в одном блоке памяти за время мощной солнечной вспышки и от протонов 
радиационных поясов. 
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Таблица 1 – Частоты ошибок 
Table 1 – Fault rates 

Защита КА 
Ошибок в сутки P (>1) P (>2) 

г/см2 мм Al 
Мощная солнечная вспышка, 1 сутки 

0,54 2 10000 0,2 4∙10-6 
1 3,7 4500 0,05 4∙10-7 

1,5 5,5 3000 0,02 1∙10-7 
Протоны радиационных поясов, 1 месяц 

<2 <7,4 250 0,005 2∙10-9 

Анализируя приведенные в Таблице 1 результаты, можно отметить, что, 
например, для защиты, более рациональной для текущей практики космического 
приборостроения (толщина Al защиты 2 мм), при солнечной вспышке на высоте 1400 км 
за сутки возможны до 10000 событий ошибок (одиночных событий, ОС), из них не менее 
20% (2000 событий) – это события с количеством ошибок более 1. Большинство этих 
ошибок двукратные, так как вероятность ошибок более чем 2 низкая, P(>2)=4∙10-6. 
Отметим, что приведены результаты при достаточно грубом технологическом процессе 
(210 нм) изготовления микросхемы памяти. При более современном техпроцессе и 
общее количество сбоев, и вероятности P(>1) и P(>2) будут выше. На высоте орбиты 
приблизительно 40000 км и нахождении КА в нижнем радиационном поясе Земли 
воздействие космической радиации проявляется в менее 10 сбоев в сутки, причем 
события с двумя и более ошибками происходят примерно 1 раз в 6,5 года (для толщины 
защиты <7,4 мм). Заметим также, что расчеты проведены с учетом скраббинга, 
препятствующего появлению несмежных множественных событий (МС).  

В работе [1] для исправления МС предлагаются следующие решения: 
чередование битов, при котором соседние биты в строке памяти принадлежат к разным 
блокам (как в технологии IBM «Chipkill» [3]) и использование кода Рида-Соломона, 
исправляющего ошибку в одном слове и обнаруживающего ошибки в двух словах 
длиной 4 или 8 бит в зависимости от разрядности микросхем ОЗУ.  

В работе [4] приведены модели сбоеустойчивости к одиночным сбоям 
статической памяти при воздействии тяжелых заряженных частиц (ТЗЧ) при 
выполнении скраббинга памяти (регенерации). Модель соотношения количества 
смежных множественных сбоев Mr  к общему количеству событий сбоев m
определяется 

 ( 1) ,
2

m mMr
N
−

=  (1) 

если за период регенерации Tr количество сбоев m N<< , где N  – количество строк в 
микросхеме SRAM (Static Random Access Memory).  

Так, для микросхемы статического оперативного запоминающего устройства 
(СОЗУ) 4 Мбит, содержащего 131072 слова, при количестве ОС 52m =  за время одного 
цикла регенерации Tr  МС количество МС будет равно: Mr =52∙51/(2∙131072)=0,010. Это 
значит, что на одно 32-разрядное слово приходится один некорректируемый МС при 
общем количестве ОС равном 5200 за время 100 циклов регенерации [4]. 

При m N<<  количество возникающих в СОЗУ множественных сбоев Ms  
определяется выражением: 
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2 11 ,

2
VG TMs Tr

N Tr
σ  = ⋅ − 

 
 (2) 

где N  – количество информационных слов,  1T  – время возникновения одного ОС при 
воздействии на микросхему потока частиц плотностью G , 1T < (или <<) Tr , Tr  – время 
цикла регенерации N, σ  – сечение одиночного сбоя, G  – плотность потока частиц, V  – 
величина флюенса. При этом 1 1 ( )T G σ= ⋅ . 

Определены расчетные значения для получения периода регенерации для 
исключения МС. Приводятся данные, если же регенерация отсутствует, то при сечении 
сбоя σ , равном, например, 0,05 см2 и значении флюенса 510V = см2 произойдет 

35 10m Vσ= = ⋅  ОС, среди которых будет 96 МС. 
В работе [5] приводятся результаты испытаний ранее представленной модели на 

опытных образцах микросхемы СОЗУ с информационной емкостью 4 Мбит и 
реализованным функционалом исправления ОС при воздействии ТЗЧ. Микросхемы 
изготовлены по 240 нм КМОП КНИ-технологии (комплементарная структура металл-
оксид-полупроводник, технология «кремний на изоляторе»), с организацией 131072 
слова по 32 бита в памяти. 

Устойчивость СОЗУ к ОС достигается использованием кода Хсяо [6] для 
восстановления информации. Данный код исправляет одиночные сбои и обнаруживает 
двойные. Обеспечивается это 7 контрольными разрядами для 32-разрядных 
информационных слов, при этом внутренний объем памяти СОЗУ составляет 4,875 Мбит 
с организацией 131072 слова по 39 бит. 

Экспериментальные данные испытаний СОЗУ 4М на сбоеустойчивость получены 
НПО «СПЭЛС» на базе испытательного стенда «ИС ОИ 400-Н» и циклотрона «У-400». 
На микросхему воздействовали потоком ионов ксенона (Xe) и криптона (Kr) с 
различными значениями линейной поглощённой энергии (ЛПЭ). На Рисунке 1 
приведены результаты сравнения экспериментальных ( MsЭ ) и расчетных ( MsР ) по 
модели (2) значений МС. Данные приведены для процесса облучения ионами Xe со 
следующими значениями параметров: ЛПЭ = 69 МэВсм2/мг, V = 105 см−2, G  = 500 
см−2сек−1, σ = 0,051 см−2 [5]. 

 
Рисунок 1 – Экспериментальное ( MsЭ ) и расчетное ( MsР ) количество двойных ошибок в 

зависимости от периода регенерации Tr  
Figure 1 – Experimental ( MsЭ ) and calculated ( MsР ) number of double events depending on the 

regeneration period Tr  
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Кроме того, в работе [5] предполагается отсутствие двойных ошибок в 
микросхеме для вышеуказанных параметров процесса ( 1Tr T≤ = 0,04 сек, Tr N = 300 нс) 
и согласно выражению (2), поскольку каждый ОС будет восстановлен до того, как в 
микросхеме произойдет второй ОС.  

В [7] вероятность множественных сбоев кратностью два и более, возникающих в 
словах микросхемы СОЗУ при воздействии ТЗЧ, определяется выражением: 

 ( ) ( )2
( ) 1 1 1 .m k m k

k
Pm Tr N N N −

=
 = ⋅ − ∑  (3) 

Выражение (3), так же как и (2), определяет вероятность возникновения в 
микросхеме множественных сбоев, зарегистрированных за время регенерации Tr , k =2, 
что соответствует двукратному OC. 

В [7] для оценки количества множественных сбоев Mr  в качестве приближения 
при m N<<  используется соотношение: 

 2 .Mr m N≈  (4) 

При больших значениях m  (1 m N<< << ) по выражению (4) происходит 
двукратное увеличение значения Mr  по сравнению с выражением (1).  

В работе [8]  отмечается, что наиболее уязвимыми от действия космической 
радиации являются сбои в памяти, которые достигают до 50% от общего числа сбоев в 
бортовой аппаратуре КА. Причем доля множественных сбоев зависит в первую очередь 
от параметра ЛПЭ ТЗЧ, и, как видно из Рисунка 2, может быть существенной при 
достаточно больших ЛПЭ. Двойные сбои могут иметь существенный процент даже при 
невысоких значениях ЛПЭ. 

 
Рисунок 2 – Отношение одиночных (SEU) и мультибитных сбоев (MBU) в коммерческой 90-нм 

КМОП СБИС (сверхбольшой интегральной схеме) ОЗУ в зависимости от линейных потерь 
энергии ТЗЧ 

Figure 2 – Ratio of single-bit (SEU) and multi-bit faults (MBU) in commercial 90-nm CMOS VLSI 
(Very Large-Scale Integrated Circuit) RAM depending on the linear energy loss by HCP 

При этом отмечается влияние проектных топологических норм проектирования 
электронной компонентной базы (ЭКБ) на обеспечение стойкости к разовым эффектам. 
С одной стороны, уменьшение геометрических размеров элементов увеличивает 
стойкость микросхем по уровню поглощённой дозы радиации. С другой стороны, 
одиночные сбои и отказы учащаются. Это связано с уменьшением объема элемента и его 
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динамической памяти. Следовательно, для изменения его состояния требуется меньшее 
значение электрического заряда.  Поэтому одна ТЗЧ способна вызывать множественные 
сбои сразу в нескольких чувствительных элементах прибора [9]. 

Собственно, само исследование [9] посвящено доказательству опасности МС на 
примере двух микросхем СОЗУ.  

В первом случае в качестве условий радиационного воздействия определены 
условия, ставшие причиной возникновения нештатной ситуации на борту 
автоматической межпланетной станции «ФОБОС-ГРУНТ» на эллиптической орбите 
250×4150…4170 км. Для этого авторы [9] воспользовались подходом, приложенным в 
работе [10], определяющим отношение интенсивности множественных сбоев MBUν  к 
общей интенсивности сбоев ν  согласно выражению 

 0 0

0 0

,
1

MBU N a
N a

ν
ν

=
+

 (5) 

где 0 1a ≤  мкм2 – конечная величина площади поперечного сечения трека ТЗЧ; 0N  – 
количество чувствительных к сбоям областей, приходящихся на единицу площади 
микросхемы, а также формулой для определения общей частоте сбоев  

 ( ) ( )0 0 ,ТЗЧнас ТЗЧ pнас pF L F Eν σ σ= ⋅ > + ⋅ >  (6) 

где ТЗЧнасσ  и pнасσ  – значения насыщения сечений возникновения одиночных сбоев; 

( )0ТЗЧF L>  – интегральный ЛПЭ спектр средней плотности потока ТЗЧ, част∙см-2∙с-1; 

( )0pF E>  – интегральный энергетический спектр потока протонов, част∙см-2∙с-1. 
Для микросхемы статической памяти WS512K32V-20G2UM (65 нм, класс 

Military, производитель WEDС (теперь Microsemi) получены значения частоты сбоев v = 
2∙10-4(1/сек), из которых MBUν =1,22∙10-4(1/сек). Если пересчитать, то приблизительно 
получается 17 сбоев в сутки, из них МС – 10 раз в сутки на низкой орбите.  

Для микросхемы SRAM UT8R4M39-25XFG (4M x 39, класс Space, компания 
AeroFlex (теперь Gobham)), для которой параметр частоты сбоев для геостационарной 
орбиты уже задан производителем 7,3∙10-7 1/(бит∙сут), был проведен другой расчет. 
Грубая оценка площади ячейки статической памяти вычисляется: 

 ,ИС
ЯП

ЯП

SS
N

≈  (7) 

где ИСS – площадь кристалла интегральной микросхемы, ЯПN  – число ячеек памяти. Для 
известных для SRAM UT8R4M39-25XFG значений ИСS = 0,9x0,9 дюйма и ЯПN = 1,63∙108 
получим, что ЯПS ≈ 3,2 мкм2. Исходя их оцененного размера ячейки памяти и частоты 
сбоев по формуле (5), получено что частота МС составит величину 5,3∙10-4 1/сек, или 
примерно 2 МС в час, или примерно 48 МС в сутки на геостационарной орбите. 

В [11] рассматриваются методы защиты памяти от МС. Среди них технология 
Chipkill [3]. Согласно ей хранение данных организуется так, что многократную ошибку 
в одном кодовом слове можно перевести в однократную ошибку в нескольких кодовых 
словах, которые в свою очередь исправляются помехоустойчивым кодированием. Так 
как Chipkill-кодирование требует количество микросхем, равное количеству битов 
кодового слова, предложены методы использования помехоустойчивых кодов, 
исправляющие двукратные смежные ошибки [12] (SEC-DED-DAEC, 
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Single-Error-Correcting, Double-Error-Detecting, Double-Adjacent-Error-Correcting) и 
ошибки большей кратности [13] вместе с Chipkill-кодированием. Эти методы позволяют 
снизить минимальное количество кристаллов СОЗУ соответственно в два и более раза 
при той же помехоустойчивости. Дополнительно существуют методы восстановления 
потерянной при временном функциональном отказе информации, например, 
SbER-кодирование [14]. 

В [15] отмечается, что технология Chipkill может быть применена при 
проектировании внутренней структуры памяти, что при совместном использовании 
кодов SEC-DED-DAEC позволит создать эффективную защиту от двойных смежных 
ошибок, а также предотвратит появление двойных несмежных. 

В [16] рассмотрены известные по именам авторов SEC-DED-DAEC-коды: Дутта 
(39,32) [12], Датта (42,32) [17], Нила (42,32) [18], Ревириего (39,32) [19], Ча-Юна (39,32) 
[20], Хоюна-Йонгсурка (41,32) [21]. Эти коды исправляют однократную ошибку, 
двукратную смежную ошибку, обнаруживают несмежную двукратную ошибку, и 
пытаясь их исправить, имеют ненулевую вероятность ошибочного исправления 
несмежной двукратной ошибки. Показано, например, что код Дутта (39,32) имеет 
вероятность ошибочной коррекции двойной несмежной ошибки 0,57, код Ча-Юна 
(39,32)–0,59, код Ревириего (39,32)–0,62. Кроме того, исходя из числа единиц в 
проверочной матрице, они имеют разную скорость кодирования и декодирования (одни 
коды быстрее, другие медленнее), несмотря на то что имеют одинаковую избыточность. 

Результаты 
Обзор источников показал, что проблема мультибитных сбоев в памяти реальна 

(как для динамической, так и статической памяти) и будет увеличиваться по мере 
уменьшения технологических норм проектирования ЭКБ. Если уже сейчас при 
настоящих нормах проектирования ЭКБ их количество составляет не менее 20% от 
общего количества сбоев в памяти (в случае геостационарных орбит или в случае 
солнечных вспышек на более низких орбитах), то при переходе к более глубоким 
субмикронным технологиям (ниже 65 нм) следует ожидать повышения их количества. 

Появление мультибитного сбоя и его кратность от воздействия отдельной ТЗЧ 
зависит от энергии частицы и трека ее падения на матрицу запоминающих ячеек памяти, 
что определяет сечение сбоя, а также от структуры матрицы и размеров запоминающих 
элементов.  

Мультибитные сбои могут быть двукратные, трехкратные и большей кратности. 
Двукратные ошибки в настоящее время составляют большинство мультибитных сбоев, 
т.к. для их появления энергия ядерных частиц может быть сравнительно небольшой. Они 
могут быть смежными, когда ошибки происходят в двух соседних битах одного слова в 
памяти, или несмежными, когда сбои происходят в несоседних битах слова памяти. 
Смежные ошибки, можно определенно полагать, появляются вследствие воздействия 
одной ТЗЧ. Несмежные ошибки – это проявление попадания двух ТЗЧ в несоседние 
запоминающие ячейки одного слова памяти. Скорее всего события попадания двух ТЗЧ 
в разные места одного слова памяти происходят не одновременно: сначала появляется 
одна однократная ошибка в одном бите, а затем через некоторое время другая 
однократная ошибка в некотором другом несоседнем бите одного слова памяти.  

 В связи с вышесказанным защита от мультбитовых ошибок приобретает 
возросшую актуальность. К сожалению, в настоящее время эффективной является 
защита только от однократных сбоев, а именно, техническая реализация устройства 
EDAC на основе кодов с исправлением одной ошибки типа SEC-DED. Применительно к 
проблематике защиты от МС выполнение периодической пословной регенерации 
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(скраббинга) памяти позволяет избежать накапливание однократных ошибок и тем 
самым препятствует появлению несмежных двойных. Период регенерации каждого 
слова памяти зависит от количества слов памяти.   

Для защиты от двойных смежных сбоев в последнее время стали появляться коды 
SEC-DED-DAEC. Коды могут иметь разную избыточность, скорость 
кодирования/декодирования и разную вероятность ошибочного исправления двойной 
несмежной ошибки. Так как они на 100% не защищают от двойной несмежной ошибки 
их использование возможно при наличии эффективного скраббинга. Эффективность 
скраббинга определяется периодом его повторения. Избыточность желательно должна 
соответствовать стандартной избыточности для кодов SEC-DED (например, для 
32-разрядной памяти – 7 контрольных бит), т.к. микросхемы бортовой памяти 
производятся уже с расчетом на такую избыточность. Производительность кода 
желательно должна быть не хуже кода Хсяо, который среди кодов SEC-DED отличается 
высокой скоростью. 

Технология Chipkill в чистом виде отличается высокой аппаратной 
избыточностью, для снижения которой применяют комбинированные решения 
совместно с применением помехоустойчивого кодирования с исправлением МС, 
например, с исправлением двукратных смежных ошибок.  

Таким образом, проведенный обзор показал, что развитие SEC-DED-DAEC 
кодирования является актуальным для защиты от двойных сбоев. Вместе с тем в работах 
[12, 17-21] общие вопросы их построения рассмотрены недостаточно. Необходимо 
определить требования к виду проверочной матрицы SEC-DED-DAEC кодов, найти 
общий алгоритм их построения для разной длины слова памяти, при малой избыточности 
и высокой производительности при условии, что к корректирующим способностям кода 
SEC-DED-DAEC предъявляются требования обнаружения и исправления только 
одиночных и двойных смежных ошибок и никаких других дополнительных. 

Представим возможный подход к построению проверочных матриц для 
SEC-DED-DAEC кодов. Как в случае любого линейного кода SEC-DED-DAEC коды 
задаются матрицами – порождающей n kG ×  или проверочной m nH × , где m  – количество 
строк матрицы, а также количество проверочных символов, k  – число информационных 
бит, а n  – число столбцов и длина кода.  

При построении таких кодов их размерность может составлять тысячи бит, 
поэтому их хранение в памяти электронного устройства становится затруднительно. 
Использование кодов, имеющих относительно мало единиц в матрице H , позволяет 
эффективнее организовать процесс её хранения или же с меньшим количеством 
операций напрямую реализовать процесс кодирования/декодирования в электронной 
схеме.  

Исходя из поставленного условия минимизации количества единиц в матрице H
сформулируем требования, предъявляемые к построению проверочной матрицы H , 
содержащей m n k= −  строк и  n  линейно-независимых столбцов.   

В общем случае количество ошибок, которые будет обнаруживать и исправлять 
тот или иной код, зависит от расстояния Хэмминга, которое определяется как число 
отличных друг от друга соответствующих бит между парами кодовых векторов.  

Допустим, mind  – минимальное кодовое расстояние,  t  – количество ошибок. 
Тогда количество ошибок, которые код будет обнаруживать можно найти из 
соотношения min 1d t≥ + , а количество ошибок, которые код будет исправлять из 
соотношения min 2 1d t≥ + . Чем больше mind , тем большее число ошибок в принятой 
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последовательности можно исправить. Достаточное значение mind  обеспечивается тем, 
что все столбцы матрицы H , образуют линейно независимые группы. 

Для того, чтобы код обнаруживал и исправлял одиночные и двойные смежные 
ошибки, все столбцы (в количестве  n  ) проверочной матрицы H , а также суммы (по 
модулю 2) этих столбцов (в количестве 1n − ) должны быть различны.  Тогда всего таких 
столбцов необходимо 2 1n − .  С другой стороны, всего различных столбцов матрицы, 
состоящей из 0 и 1, можно составить 2m . Принимая во внимание оба выражения, можно 
предположить, что число строк m  и число столбцов n  проверочной матрицы H  кода, 
исправляющего однократные и двукратные смежные ошибки, связаны соотношением:  

 [ ]2log (2 1) 1.m n= − +  (8) 

При этом соотношение числа информационных бит с числом контрольных бит 
должно подбираться таким образом, чтобы всего таких различных столбцов можно было 
составить больше, чем их необходимо. При несоблюдении данного требования 
невозможно будет идентифицировать кратность ошибки и ее местоположение.  

Далее необходимо показать, является ли m , вычисленное по выражению (8), 
минимальным для исправления одиночной и двойной смежной ошибки. 

В качестве примера рассмотрим построение линейного (8, 4)-кода, где 8 – длина 
кода, а 4 – количество проверочных бит. В данном случае n =8. 

Вычислим по (8) значение [ ] [ ]2 2log (2 1) 1 log (16 1) 1 4m n= − + = − + = . 

Всего для кода из 0 и 1 мы можем составить 2m =16 различных вариантов 
заполнения столбцов, но с учетом того, что нулевой столбец мы исключаем (иначе 
нарушается требование о различии столбцов матрицы и их сумм), остается 15 различных 
вариантов столбцов. Для заполнения проверочной матрицы H , а также дополнительной 
матрицы HH  (которая состоит из сумм соседних столбцов матрицы H ) необходимо 
2 1 2 8 1 15n − = ⋅ − =  различных столбцов. Итого, необходимо 15 различных столбцов из 
15 возможных, противоречий нет.  

При заполнении матриц H  и HH  возникает проблема – не удается составить 
необходимых 8 и 7 различных столбцов соответственно. Один из вариантов заполнения 
матриц представлен ниже (заполнение матриц идет с конца): 

4 8

1 0 1 1 0 0 0
0 1 1 0 1 0 0
0 1 0 0 0 1 0
1 1 1 0 0 0 1

m nH H× ×

− 
 − = =
 −
 
− 

 ( 1) 4 7

1 1 0 1 0 0
1 0 1 1 1 0
1 1 0 0 1 1
0 0 1 0 0 1

m nHH HH× − ×

− 
 − = =
 −
 
− 

 

Покажем это в общем виде.  
Утверждение 1. Кода с параметрами (2n-1, n ), исправляющего одиночные и 

двойные смежные ошибки, не существует при 3n ≥ .  
Утверждение 1 эквивалентно следующему утверждению: среди 2n-1 ненулевых 

векторов из 0 и 1 размерности n  нельзя выбрать 2n-1 векторов и упорядочить их так, 
чтобы суммы двух соседних столбцов по модулю 2 были различны и отличны от 
выбранных векторов. 

Для доказательства сначала установим два вспомогательных утверждения. 
Лемма 1. Пусть в (0, 1) матрице H  произвольной размерности все столбцы и 

суммы по модулю 2 двух соседних столбцов различны. Будем называть 
сформулированное условие свойством (*). Тогда, если матрица 'H  получена из H  
перестановкой строк, то она обладает свойством (*). 
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Доказательство очевидно. 
Лемма 2. Пусть (0, 1) матрица H  удовлетворяет свойству (*). Тогда, если матрица 

'H  получена из H  сложением любых двух ее строк по модулю 2, то 'H  обладает 
свойством (*). 

Доказательство. Без ограничения общности можем считать, что складываются 
первая и вторая строки. Если для некоторых i , 1i +  и j , 1j +  имеем суммы столбцов i , 

1i +  и j , 1j +  равны, то 

1, 2, 1, 1 2, 1 1, 2, 1, 1 2, 1i i i i j j j jh h h h h h h h+ + + ++ + + = + + +  

2, 2, 1 2, 2, 1i i j jh h h h+ ++ = +  

… , 

откуда 1, 1, 1 1, 1, 1i i j jh h h h+ ++ = +  и, следовательно, суммы этих же столбцов равны в H . 
Противоречие. Далее, если для некоторых ,i j : 

1, 2, 1, 2,i i j jh h h h+ = +  

2, 2,i jh h=  

… , 

То 1, 1,i jh h=  и столбцы  ,i j  равны в H . Противоречие. 
Наконец, если для некоторых ,i j : 

1, 2, 1, 1 2, 1 1, 2,i i i i j jh h h h h h+ ++ + + = +  

2, 2, 1 2,i i jh h h++ =  

… , 

То 1, 1, 1 1,i i jh h h++ =  и поэтому сумма i  и 1i + го столбцов совпадает с j -м столбцом в H . 
Противоречие. Лемма доказана. 
 Вернемся к доказательству первого утверждения. Предположим, что код (8, 4), 
исправляющий одиночные и двойные смежные ошибки, существует и H  – его матрица. 
Ввиду лемм 1 и 2 мы можем преобразовать матрицу H  к систематическому виду: 

11 12 13 14

21 22 23 24

31 32 33 34

41 42 43 44

1 0 0 0
0 1 0 0

'
0 0 1 0
0 0 0 1

h h h h
h h h h

H
h h h h
h h h h

 
 
 =
 
 
 

 

без потери свойства (*).  
Граф ниже (Рисунок 3) показывает, что, выбирая сначала 4, затем 3 и т.д. его 

столбцы, мы никогда не дойдем до первого столбца. 
Ввиду отсутствия других возможных вариантов столбцов и их комбинаций, 

удовлетворяющих условиям построения матриц, можно сделать вывод, что при данном 
количестве проверочных символов 𝑚𝑚 проверочную матрицу H и матрицу HH построить 
нельзя. Очевидно, что для построения проверочной матрицы 𝐻𝐻 и матрицы HH
необходимо увеличивать число проверочных символов m .  
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Рисунок 3 – Граф заполнения проверочной матрицы H   

Figure 3 – Check matrix H  filling graph 
 
Следовательно, необходимо пересмотреть выражение (1) для определения 

минимально возможного значения m , при условии, что код должен исправлять 
одиночную и двойную смежную ошибки.  

Следующим шагом увеличиваем m  на 1. Построить код (8, 5) уже представляется 
возможным, так как удается составить необходимых 8 и 7 различных столбцов для 
матриц H и HH соответственно.  

5 8

0 0 1 1 0 0 0 0
1 0 1 0 1 0 0 0
1 1 0 0 0 1 0 0
0 1 1 0 0 0 1 0
1 1 1 0 0 0 0 1

m nH H× ×

 
 
 
 = =
 
 
 
 

 ( 1) 5 7

0 1 0 1 0 0 0
1 1 1 1 1 0 0
0 1 0 0 1 1 0
1 0 1 0 0 1 1
0 0 1 0 0 0 1

m nHH HH× − ×

 
 
 
 = =
 
 
 
 

 

Следовательно, код (8, 5), исправляющий одиночные и двойные смежные 
ошибки, существует. Выражение (8) преобразовывается следующим образом: 

 [ ]2log (2 1) 2.m n= − +  (9) 

В дальнейшем необходимо сформулировать теоремы, которые описывают 
требования к построению проверочной матрицы в общем случае. 

Заключение 
Рассмотрена проблема защиты памяти космических аппаратов от множественных 

сбоев, обусловленных разовыми событиями попадания отдельных заряженных частиц 
космического пространства в микросхемы памяти. Относительно других вариантов 
множественных сбоев двойные сбои являются более актуальной угрозой, так как их 
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появление вызвано заряженными частицами с относительно небольшими энергиями. 
Двойные сбои могут быть смежными и несмежными. Для защиты от двойных смежных 
ошибок применимы SEC-DED-DAEC коды. 

В рамках исследования требований к построению проверочной матрицы 
SEC-DED-DAEC кодов предложено соотношение для числа строк и числа столбцов 
проверочной матрицы. Соотношение доказано на частном примере. В дальнейшем 
планируется провести работы по поиску достаточных условий для построения и 
исследованию проверочных матриц, исправляющих одиночные и двойные смежные 
ошибки, в общем виде. 
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