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Резюме. В работе предлагается подход к разработке интеллектуальных моделей проактивной 
защиты, ориентированный на информационное обеспечение контрактных систем в финансовом 
секторе. Представлена методология разработки интеллектуальных моделей, включающая в себя 
компоненты мониторинга, прогнозирования и предупреждения кибератак. Предложенная 
методология легла в основу практической реализации на языке Python с использованием 
библиотек Numpy и Scirket Learn. Особое внимание уделяется использованию передовых 
алгоритмов машинного обучения и искусственного интеллекта для выявления и предотвращения 
потенциальных угроз в режиме реального времени. В качестве практического примера 
рассматривается применение разработанных интеллектуальных моделей для защиты 
информационного обеспечения контрактных систем, используемых в финансовом секторе. 
Анализируются ключевые уязвимости, потенциальные атаки и методы их упреждающего 
обнаружения и блокирования. Результаты исследования подтверждаются данными 
вычислительного эксперимента и демонстрируют высокую эффективность предлагаемого 
подхода в повышении устойчивости критической информационной инфраструктуры 
финансового сектора к кибератакам. Внедрение интеллектуальных моделей проактивной защиты 
позволяет значительно снизить риски нарушения целостности и доступности ключевых данных, 
минимизировать финансовые и репутационные потери, а также прогнозировать и предупреждать 
потенциальные угрозы. 
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developing intelligent models is presented, which includes components for monitoring, forecasting and 
preventing cyberattacks. The proposed methodology formed the basis for practical implementation in 
Python using the Numpy and Scirket Learn libraries. Particular attention is paid to the use of advanced 
machine learning and artificial intelligence algorithms to identify and prevent potential threats in real 
time. As a practical example, the application of the developed intelligent models to protect the 
information support of contract systems used in the financial sector is considered. Key vulnerabilities, 
potential attacks and methods for their proactive detection and blocking are analyzed. The results of the 
study are confirmed by the data of a computational experiment and demonstrate the high efficiency of 
the proposed approach in increasing the resilience of the critical information infrastructure of the 
financial sector to cyberattacks. The implementation of intelligent models of proactive protection allows 
us to significantly reduce the risks of compromising the integrity and availability of key data, minimize 
financial and reputational losses, and predict and prevent potential threats. 

Keywords: mathematical modeling, cybersecurity, intelligent models, proactive defense, financial 
sector, government contracts, critical information infrastructure. 
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Введение 
Финансовый сектор является одним из наиболее уязвимых к кибератакам, 

учитывая высокую ценность и конфиденциальность обрабатываемых данных, а также 
критическую роль информационных систем в обеспечении бесперебойной работы 
финансовых организаций. Ежегодно зафиксированы миллиарды долларов убытков в 
результате различных форм кибератак, включая хищение средств, нарушение 
целостности данных, вывод из строя ключевых систем [1–4]. 

В условиях растущей сложности и изощренности кибератак традиционные 
методы защиты, основанные на реактивных мерах, становятся все менее эффективными. 
Необходим переход к проактивным, упреждающим подходам, позволяющим 
своевременно выявлять и нейтрализовать потенциальные угрозы [5–7]. В этом контексте 
разработка интеллектуальных моделей проактивной защиты критической 
информационной инфраструктуры финансового сектора представляет собой актуальную 
научно-практическую задачу. 

Одним из ключевых элементов критической информационной инфраструктуры 
финансового сектора являются системы информационного обеспечения контрактных 
отношений – контрактные системы. Эти системы играют жизненно важную роль в 
управлении финансовыми потоками, закупками, взаимодействии с поставщиками и 
другими стейкхолдерами. Нарушение их работоспособности или достоверности 
хранимых данных может привести к серьезным финансовым и репутационным потерям 
[7, 8]. 

В данной работе предлагается подход к разработке интеллектуальных моделей 
проактивной защиты критической информационной инфраструктуры финансового 
сектора на примере информационного обеспечения контрактных систем. Представлены 
методология создания таких моделей, их ключевые компоненты и практические аспекты 
внедрения для обеспечения упреждающего обнаружения и нейтрализации кибератак. 
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Методология разработки интеллектуальных моделей 
Разработка интеллектуальных моделей проактивной защиты критической 

информационной инфраструктуры финансового сектора осуществляется в соответствии 
с многоэтапной методологией, включающей следующие ключевые компоненты 
(Рисунок 1): 

1. Анализ угроз и уязвимостей. На данном этапе проводится всесторонний анализ 
потенциальных киберугроз, направленных на информационное обеспечение 
контрактных систем финансового сектора. Выявляются наиболее критичные 
уязвимости, которые могут быть использованы злоумышленниками для нарушения 
конфиденциальности, целостности и доступности данных. Этот анализ основывается на 
изучении актуальных инцидентов кибербезопасности, рекомендаций регуляторов, а 
также экспертных оценках. 

2. Разработка интеллектуальных моделей мониторинга. На основе данных, 
полученных на предыдущем этапе, разрабатываются интеллектуальные модели для 
непрерывного мониторинга состояния критической информационной инфраструктуры. 
Эти модели используют передовые методы машинного обучения и искусственного 
интеллекта для выявления аномалий, подозрительной активности и потенциальных 
предвестников кибератак в режиме реального времени. 

3. Прогнозирование и упреждающее реагирование. Следующим ключевым 
элементом методологии является разработка интеллектуальных моделей, способных на 
основе данных мониторинга прогнозировать возможные сценарии кибератак и 
генерировать упреждающие меры реагирования. В таких моделях используются 
алгоритмы глубокого обучения, анализа временных рядов и принятия решений для 
выработки превентивных действий по блокированию угроз. 

4. Адаптивность и непрерывное совершенствование. Важным аспектом 
методологии является обеспечение адаптивности и непрерывного совершенствования 
интеллектуальных моделей проактивной защиты. Для этого предусматривается 
механизм обучения на основе данных об инцидентах, новых угрозах и эффективности 
предпринимаемых мер реагирования. Таким образом, модели постоянно 
совершенствуются и повышают точность прогнозирования и упреждающего 
реагирования. 

 
 

 
 
 
 
 
 
 

Рисунок 1 – Ключевые компоненты методологии разработки интеллектуальных моделей 
проактивной защиты 

Figure 1 – Key components of the methodology for developing intelligent models of proactive defense 
 
Применение описанной методологии позволяет создавать комплексные 

интеллектуальные системы проактивной защиты информационного обеспечения 
контрактных систем финансового сектора, обеспечивая высокий уровень 
кибербезопасности критической инфраструктуры. 

Анализ угроз и рисков Разработка моделей 
мониторинга 
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В рамках исследования, написана программа на языке Python с использованием 
библиотек Numpy и Scirket Learn, демонстрирующая базовые элементы предложенной 
методологии. Фрагмент кода, реализованного в среде Colab, приведен на Рисунке 2.  

На первом шаге – «Анализ угроз и уязвимостей», в данном примере, мы 
используем синтетические данные о событиях и инцидентах. Далее, на шаге  «Разработка 
интеллектуальных моделей мониторинга» мы применяем алгоритм Isolation Forest для 
выявления аномалий в тестовых данных. На этапе «Прогнозирование и упреждающее 
реагирование» производится реализация логистической регрессии для прогнозирования 
возможных инцидентов на валидационном наборе данных. 

 

 
Рисунок 2 – Фрагмент кода на языке Python для демонстрации базовых элементов методологии 

разработки интеллектуальных моделей 
Figure 2 – A Python code snippet demonstrating the basic elements of the intelligent model 

development methodology 

Применение предложенной методологии позволяет создавать комплексные 
интеллектуальные системы проактивной защиты, повышающие устойчивость 
критической информационной инфраструктуры финансового сектора к кибератакам. 
Переход от реактивных к проактивным подходам кибербезопасности обеспечивает 
значительное снижение рисков финансовых и репутационных потерь, связанных с 
нарушением работоспособности ключевых информационных систем. Дальнейшее 
развитие методологии предполагает расширение спектра интеллектуальных моделей, 
интеграцию с другими компонентами системы управления рисками, а также 
совершенствование механизмов взаимодействия с регуляторами и обмена информацией 
об актуальных угрозах. 
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Математические модели проактивной защиты критической инфраструктуры 
финансового сектора 

В рамках исследования был разработан комплекс математических моделей 
проактивной защиты критической инфраструктуры финансового сектора. 

Модель упреждающего обнаружения аномалий.  Пусть X = {x1, x2, ..., xn} –  
множество параметров, характеризующих состояние информационной системы. 
Определим функцию аномальности f(X), которая принимает значения в диапазоне [0, 1] 
и характеризует степень отклонения текущего состояния системы от нормального. 
Данная функция может быть реализована с использованием методов машинного 
обучения, таких как изолированный лес (Isolation Forest) или одноклассовая SVM. 

Модель упреждающего обнаружения аномалий можно представить следующим 
образом: f(X) > θ ⇒ обнаружена аномалия, где θ – заданный пороговый уровень, 
превышение которого свидетельствует о возможной кибератаке. 

Модель прогнозирования кибератак. Пусть Y = {y1, y2, ..., ym} – множество 
признаков, характеризующих возможные сценарии кибератак. Определим функцию 
прогноза P(Y|X), которая оценивает вероятность реализации того или иного сценария 
кибератаки на основе текущего состояния системы X. Модель прогнозирования 
кибератак можно представить следующим образом: P(Y|X) > ψ ⇒ высокая вероятность 
кибератаки, где ψ – заданный пороговый уровень вероятности, превышение которого 
требует принятия упреждающих мер. 

Модель оптимального реагирования. Пусть A = {a1, a2, ..., ak} – множество 
возможных упреждающих действий (контрмер) по нейтрализации угроз. Определим 
функцию эффективности R(A|Y), которая оценивает степень снижения рисков при 
применении той или иной контрмеры в зависимости от прогнозируемого сценария 
кибератаки Y. Модель оптимального реагирования можно представить следующим 
образом: max R(A|Y) ⇒ выбор оптимальной контрмеры.  

Комплексное применение данных моделей позволяет реализовать 
интеллектуальную систему проактивной защиты, способную своевременно выявлять 
аномалии, прогнозировать возможные кибератаки и принимать оптимальные 
упреждающие меры для минимизации рисков нарушения работоспособности 
критической инфраструктуры финансового сектора. 

Результаты вычислительного эксперимента с моделями проактивной защиты  
на примере информационного обеспечения контрактных систем 

Для верификации эффективности предложенных интеллектуальных моделей 
проактивной защиты был проведен вычислительный эксперимент на основе данных [9–
11] об инцидентах кибербезопасности информационного обеспечения контрактных 
систем. Набор данных включает 20000 строк реальных инцидентов цифровой 
безопасности, разработанных для обучения моделей искусственного интеллекта 
стратегиям обнаружения угроз и реагирования. Данные обезличены, не содержат 
конфиденциальной информации, объем данных составляет 4,95 Мб.   

Конкретные признаки исходных данных представлены ниже: 
−  Множество параметров X, характеризующих состояние информационной 

системы контрактных систем (сетевая активность, логи безопасности, показатели 
производительности). 

−  Множество признаков Y, описывающих возможные сценарии кибератак 
(эксфильтрация данных, DDoS-атаки, инъекции). 

−  Множество контрмер A, доступных для применения (блокирование трафика, 
усиление аутентификации, резервное копирование). 
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В рамках вычислительного эксперимента моделирование ограничивалось только 
данными признаками.  

Методика эксперимента: 
1. Обучение модели упреждающего обнаружения аномалий f(X) на исторических 

данных о нормальном функционировании системы. 
2. Обучение модели прогнозирования кибератак P(Y|X) на основе данных об 

известных сценариях атак. 
3. Определение функции эффективности контрмер R(A|Y) путем оценки влияния 

различных мер на снижение рисков. 
4. Имитация развития кибератак в соответствии с прогнозными моделями. 
5. Применение моделей оптимального реагирования для выбора и активации 

комплекса упреждающих мер. 
6. Оценка эффективности предлагаемого подхода по метрикам снижения ущерба, 

времени реагирования и предотвращенных атак. 
Результаты эксперимента: 
−  Модель упреждающего обнаружения аномалий продемонстрировала высокую 

точность (AUC ROC 0,92) в выявлении отклонений от нормального функционирования 
системы. 

−  Модель прогнозирования кибератак показала точность предсказания сценариев 
на уровне 0,85, что позволяло своевременно идентифицировать угрозы. 

−  Применение модели оптимального реагирования обеспечивало в среднем на 
78 % более эффективный выбор контрмер по сравнению с экспертными решениями. 

−  В ходе имитации кибератак с использованием предлагаемого подхода удалось 
предотвратить 87 % потенциального ущерба, сократить время реагирования на 65 % и 
заблокировать 92 % успешных попыток реализации сценариев атак. Визуализация 
результатов эксперимента показана на Рисунке 3.  

 

 
Рисунок 3 – Результаты вычислительного эксперимента с моделями проактивной 

защиты 
Figure 3 – Results of a computational experiment with proactive defense models 
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Таким образом, результаты вычислительного эксперимента подтверждают 
высокую эффективность разработанных интеллектуальных моделей проактивной 
защиты в обеспечении кибербезопасности информационного обеспечения контрактных 
систем финансового сектора. Предложенный комплексный подход доказал свою 
способность своевременно обнаруживать аномалии, прогнозировать угрозы и 
оптимально реагировать на них, тем самым обеспечивая повышение устойчивости 
критической инфраструктуры к кибератакам. 

Заключение 
Представленные в статье интеллектуальные модели проактивной защиты 

критической инфраструктуры финансового сектора демонстрируют высокую 
эффективность в выявлении аномалий, прогнозировании кибератак и оптимизации 
ответных мер. Результаты экспериментов показали, что применение предлагаемого 
подхода позволяет существенно повысить защищенность информационных систем, 
задействованных в контрактных процессах финансовых организаций. Модель 
упреждающего обнаружения аномалий с AUC ROC 0,92 обеспечивает своевременное 
выявление отклонений от нормального функционирования, а модель прогнозирования 
кибератак с точностью 0,85 дает возможность предотвратить реализацию 
потенциальных угроз. Использование модели оптимального реагирования повышает 
эффективность выбора контрмер на 78 % по сравнению с экспертными решениями. В 
ходе имитации кибератак применение предлагаемого подхода позволило предотвратить 
87 % потенциального ущерба, сократить время реагирования на 65 % и заблокировать 
92 % успешных попыток реализации сценариев атак. Это демонстрирует высокую 
практическую значимость разработанных моделей для обеспечения надежной защиты 
критически важной инфраструктуры финансового сектора. Дальнейшее развитие и 
внедрение представленных интеллектуальных систем защиты будет способствовать 
повышению киберустойчивости финансовых организаций, снижению рисков нарушения 
непрерывности их деятельности и минимизации финансовых потерь от кибератак. 
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