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Резюме: В данной статье представлено математическое и имитационное моделирование 

распределенного реестра с управляющим узлом на примере алгоритма консенсуса RAFT. 

Описан процесс взаимодействия отдельных узлов сети распределенного реестра, особое 

внимание уделено алгоритму проведения транзакций внутри данной сети. Ключевым 

аспектом данной статьи является разработка математической модели сети 

распределенного реестра как системы массового обслуживания с использованием теории 

очередей. Рассмотрены концептуальные модели как распределенного реестра в целом, 

так и модель информационного процесса доступа к кластеру нотариальных узлов.  

Проведено математическое моделирование сети распределенного реестра, а также 

информационного процесса получения доступа к управляющему узлу сети. 

Представлено пространство состояний в распределенном реестре с управляющим узлом. 

Сформировано описание инфинитезимальной матрицы для оценки вероятности 

переходов между состояниями в распределенном реестре, описаны вероятности 

переходов, а также интенсивности данных процессов. Описана характеристика законов 

распределения показателей в рассматриваемой системе. Другим важным аспектом 

данной статьи является имитационное моделирование процесса с целью выявления 

наиболее качественной комбинации параметров для достижения максимальной 

эффективности. Сформирован стек варьируемых показателей имитационной модели. 

Проведены тесты, на основании которых эмпирическим методом подобрана наиболее 

эффективная совокупность характеристик. Представлены итоги по проведению 

математического и имитационного моделирования распределенного реестра с 

управляющим узлом.  
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between individual nodes of the distributed registry network is described, special attention is 

paid to the algorithm for conducting transactions within this network. The key aspect of this 

article is the development of a mathematical model of a distributed registry network as a 

Queuing system using queue theory. We consider the conceptual models of both the distributed 

registry as a whole and the model of the information process for accessing a cluster of notary 

nodes. Mathematical modeling of the distributed registry network, as well as the information 

process of obtaining access to the control node of the network. The state space is represented 

in a distributed registry with a control node. The description of an infinitesimal matrix for 

estimating the probability of transitions between States in a distributed registry is formed, the 

transition probabilities and the intensity of these processes are described. The characteristic of 

the laws of distribution of indicators in the system under consideration is described. Another 

important aspect of this article is the simulation of the process in order to identify the best 

combination of parameters to achieve maximum efficiency. A stack of variable indicators of 

the simulation model is formed. Tests were carried out on the basis of which the most effective 

set of characteristics was selected empirically. The results of mathematical and simulation 

modeling of a distributed registry with a control node are presented. 

Keywords: distributed registry, DLT system, consensus algorithm, mathematical modeling, 

infinitesimal matrix, Queuing theory, queue theory, simulation modeling. 

For citation: Evsin V.A., Shirobokova S.N., Vorobyov S.P., Evsina V.A. Mathematical and simulation 

modeling of a closed distributed registry with a control node. Modeling, Optimization and Information 

Technology. 2020;8(2). Available from: https://moit.vivt.ru/wp-
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Введение 

Одним из наиболее актуальных методов организации хранения данных в настоящее 

время является реализация систем распределенного реестра. Такие системы позволяют 

сформировать защищенную систему, в которой все данные находятся в согласованном 

состоянии на основании алгоритма консенсуса [1-3]. Распространенной вариацией 

алгоритма консенсуса является алгоритм RAFT, основанный на одноименном 

архитектурном решении, модифицированный с учетом работы в установившемся 

режиме в пределах одного срока действия лидирующего узла. Лидирующий узел в 

данном алгоритме консенсуса, называемый нотариальным узлом, верифицирует и 

подписывает транзакции. Проблемой при реализации распределенных реестров является 

неэффективное планирование топологии и состава комплектующих элементов, которое 

приводит к снижению качества работы сети, что может быть критично для систем, 

требующих высокой отказоустойчивости. Для решения поставленной проблемы может 

быть использовано математическое моделирование с использованием теории массового 

обслуживания для распределенного реестра. 

 

Информационные процессы в распределенном реестре 

Общая система распределенного реестра рассматриваемого типа представляет собой 

peer-to-peer сеть, в которой канал связи защищен протоколами X.509.  

Для реализации согласованных состояний каждый объект должен формировать модель 

состояний. Каждое новое состояние объекта обновляется у всех участников транзакции, 

при этом все предыдущие состояния данного объекта невозможно использовать в 

будущих транзакциях. Этот процесс решает проблему двойного расходования, что 

наиболее эффективно проявляет себя в финансовых операциях [4,5]. При реализации 

https://moit.vivt.ru/wp-content/uploads/2020/05/EvsinSoavtors_2_20_1.pdf
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каждой транзакции формируется поток на обновление состояний объектов 

распределенного реестра. В ходе обновления состояния объектов для каждого нового 

объекта формируется цепочка хеш-функций для согласования и защиты 

последовательности транзакций с объектами. Хеш-функция рассчитывается с 

использованием алгоритма дерева Меркла. Каждая последующая транзакция учитывает 

хеш-функции предыдущих, что позволяет верифицировать транзакции с учетом всех 

предыдущих состояний объектов. Таким образом производится обмен 

информационными ресурсами. 

 

Математическая и имитационная модель распределенного реестра 

На концептуальном уровне закрытый распределенный реестр с управляющим узлом 

представляет собой систему массового обслуживания, для описания которой может быть 

использована теория очередей. Концептуальная модель распределенного реестра как 

системы массового обслуживания [6-8] представлена на Рисунке 1. 
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Рисунок 1 – Модель взаимодействия узлов в сети распределенного реестра 

Figure 1 – Model for interaction of nodes in a distributed registry network 

 

На представленном Рисунке 𝐼𝑘,𝑠 −  клиентские приложения, 𝑄𝑘,1 − очередь перед 

сервером, 𝑄𝑘,2 − очередь перед узлом, 𝑃𝑘 − участник сети распределенного реестра, 𝑆𝑘 −

 сервер, 𝑁𝑘 − узел сети распределенного реестра, для представленных индексов 

действуют следующие ограничения 𝑘 = 1, 𝐾𝑠̅̅ ̅̅ ̅̅ , 𝑠 = 1, 𝑚𝑘
̅̅ ̅̅ ̅̅ ̅. Для отдельного участника 

состояние сети представляет собой вектор (𝑖1, 𝑖2), где 𝑖1 −  количество заявок, 

находящихся в очереди и на обработке сервером, 𝑖2 −  количество заявок в очереди и на 

обработке узлом сети. Динамическая система задается полным пространством 

состояний, который для данной модели сети имеет вид: 𝑖1 = 0, 𝑚1, 𝑖2 = 0, 𝑚2. При этом 

общее количество заявок на сервере и на узле не может быть больше, чем общее 

количество клиентских приложений для данного узла сети, т.е. 𝑖1 + 𝑖2 ≤ 𝑚1. Исходя из 

данного контекста, элементы инфинитезимальной матрицы [9,10] имеют вид: 𝑄 =

‖𝑞𝑖1,𝑖2 
,𝑗1,𝑗2

 
‖, данные элементы представляют собой интенсивности перехода из состояния 

(𝑖1, 𝑖2) в состояние (𝑗
1
, 𝑗

2
) за бесконечно малый промежуток ∆𝑡. Диагональные элементы 
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матрицы 𝑄 равны сумме элементов строки, взятых со знаком «минус». Элементы 

инфинитезимальной матрицы представлены в Таблице 1. 
 

Таблица 1 – Элементы формирования инфинитезимальной матрицы 

Table 1 – Elements of forming an infinitesimal matrix 

Событие и качественное описание условия Формальное 

представление  

Интенсивность 

переходов 

1. Формирование заявки j1 = i1 + 1; 

 j2 = i2;  
(𝑚– 𝑖1– 𝑖2)  ∗  𝜆1 

2. Окончание обработки заявки на сервере, 

после чего заявка отправляется клиентской 

части 

j1 = i1 - 1;  

j2 = i2;  

𝑝11 ∗μ1 

3. Окончание обработки заявки на сервере, 

после чего заявка отправляется на узел 

j1 = i1 - 1;  

j2 = i2 + 1; 

𝑝12 ∗ 𝜇1 

4. Получение заявки от другого узла сети  j1 = i1;  

j2 = i2 + 1; 

𝜆2 

5. Окончание обработки заявки на узле, после 

чего заявка отправляется на сервер 

j1 = i1 + 1;  

j2 = i2 - 1; 

𝜇2 

6. Окончание обработки заявки на узле, после 

чего заявка обращается к БД 

j1 = i1 ;  

j2 = i2 - 1; 

𝑝22 ∗ 𝜇2 

7. Окончание обработки заявки на узле, после 

чего заявка отправляется к i-му узлу сети 

j1 = i1 ;  

j2 = i2 - 1; 

𝑝2𝑖 ∗ 𝜇2 

8. Пребывание сети в текущем состоянии  j1 = i1 ;  

j2 = i2; 
− ∑ 𝑞𝑖1𝑖2𝑗1𝑗2

𝑖1𝑖2𝑗1𝑗2

 

9. Прочие условия  0 
 

В представленной Таблице вероятность отправки заявки на клиентское приложение или 

на узел распределенного реестра – 𝑝1𝑖; вероятность того, что заявка попадет на сервер 

или i-й узел сети распределенного реестра. Из закона сложения вероятностей следует 
∑ 𝑝1𝑖𝑖 = ∑ 𝑝2𝑖𝑖 = 1. Данная математическая модель в достаточной степени описывает 

информационные процессы, протекающие в распределенном реестре, однако, ввиду 

большой размерности пространства состояний нецелесообразно определять 

вероятностные характеристики теории массового обслуживания на основе 

математической модели. Менее энергозатратной процедурой является разработка 

имитационной модели, которая разработана с учетом особенностей концептуальной 

модели распределенного реестра. 

При проведении имитационного моделирования предполагается, что основные 

характеристические показатели распределены по закону Пуассона. Задача 

имитационного моделирования состоит в определении параметров, при которых работа 

сети будет максимально эффективной, что подразумевает среднюю нагрузку на узлы не 

менее 50%, при этом не более 75%. Данные параметры в наиболее полной форме 

характеризуют эффективную работу сервера.  

Была произведена серия экспериментов, условия эксперимента с набором параметров, 

которые дали наиболее эффективный результат работы сервера, представлены в Таблице 

2. 
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Таблица 2 – Условия эксперимента по определению наиболее качественного набора компонент 

распределенного реестра 

Table 2 – Experimental conditions for determining the best quality set of distributed registry components 

Наименование условия эксперимента Величина 

1. Количество участников сети 30 

2. Количество клиентов для рассматриваемой СМО 45 

3. Максимальный размер очереди перед сервером 25 

4. Средняя длительность активного состояния, с 30 

5. Вероятность отправки заявки на клиент из сервера 0,25 

6. Вероятность отправки заявки на сервер из ноды 0,43 

7. Вероятность отправки заявки на i+1 – ю ноду из текущей ноды 0,27 

8. Размер очереди на ноде 20 

9. Время обработки заявки на сервере, с 20 

10. Время обработки заявки на ноде, с 7 

11. Время выполнения эксперимента, с 1000 

 Результаты эксперименты представлены в Таблице 3. 

 
Таблица 3 – Результаты эксперимента по определению наиболее качественного набора 

компонент распределенного реестра 

Table 3 – Results of an experiment to determine the best quality set of distributed registry components 

Наименование результата эксперимента Величина 

1. Средняя загруженность очереди перед сервером, с 0,742 

2. Общее время максимальной загруженности очереди сервера, с 358 

3. СКО загруженности очереди перед сервером 0,643 

4. Вероятность нахождения очереди перед сервером в состоянии 

максимальной загруженности 

0,25 

5. Средняя загруженность очереди перед нодой 0,72 

6. Общее время максимальной загруженности очереди перед нодой, с 0 

7. СКО загруженности очереди перед нодой 0,825 

8. Вероятность нахождения очереди перед нодой в состоянии 

максимальной загруженности 

0 

Следовательно, при заданном наборе входных параметров эксперимент признан 

удачным, средняя загруженность очереди перед узлом сети составила 72%, что является 

удовлетворительным результатом. 

 

Математическая и имитационная модель кластера управляющих узлов 

Верификация транзакции реализуется кластером нотариальных узлов, которые 

производят проверку всех входных данных транзакции с целью выявления отклонений. 

Кластер нотариальных узлов в терминах архитектурного решения RAFT представлен 

управляющими узлами, которые, однако, не меняются со временем, но управляют 
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маршрутизацией и реализуют контроль над транзакциями в сети распределенного 

реестра. Математическая модель информационного процесса при проведении 

верификации транзакций может быть описана с использованием теории массового 

обслуживания. Концептуальная модель кластера управляющих узлов представлена на 

Рисунке 2. 

I1

IM

        ...  

I2 Ps0

Pr1

Pr2

PrN

        ...  Q

 
Рисунок 2 – Концептуальная модель кластера управляющих узлов 

Figure 2 – Conceptual model of a cluster of control nodes 

 

На данном Рисунке представлена сеть, которая обрабатывает запросы и состоит из узлов-

клиентов (𝐼1, 𝐼2, … , 𝐼𝑀), сервера распределения 𝑃𝑠0 и кластера узлов-нотариусов 

(𝑃𝑟1, 𝑃𝑟2, … , 𝑃𝑟𝑁).  

Для каждого отдельного участника состояние сети задается вектором (𝑖, 𝑗, 𝑘), где 𝑖 − 

количество заявок, находящихся в очереди, j – количество свободных обработчиков 

заявок, k – количество работоспособных обработчиков заявок. Полное пространство 

состояний для данной модели сети имеет вид: 𝑖 = 0, 𝑀̅̅ ̅̅ ̅̅ , 𝑗 = 0, 𝑁̅̅ ̅̅ ̅, 𝑘 = 0, 𝑁̅̅ ̅̅ ̅, M – количество 

клиентских узлов, N – количество узлов нотариусов в кластере. Элементы 

инфинитезимальной матрицы 𝑄 = ‖𝑞𝑖.𝑗.𝑘‖ представляют собой интенсивности перехода 

из состояния (𝑖1, 𝑗
1
, 𝑘1) в состояние (𝑖2, 𝑗

2
, 𝑘2) за бесконечно малый промежуток времени 

∆𝑡.  

 Ввиду большой размерности данной математической модели целесообразно 

провести имитационное моделирование информационного процесса получения доступа 

к кластеру управляющих узлов. Задача имитационного моделирования состоит в 

определении оптимального количества узлов-нотариусов. В результате проведения 

серии экспериментов были определены наиболее оптимальные параметры. Условия 

проведения оптимального эксперимента представлены в Таблице 4.  

 
Таблица 4 – Условия эксперимента по определению наиболее качественного набора компонент 

распределенного реестра 

Table 4 – Experimental conditions for determining the best quality set of distributed registry components 

Наименование условия эксперимента Величина 

1. Количество источников заявок 600 

2. Тип запроса Однократный  

3. Дисциплина обслуживания FIFO 

4. Среднее время активного состояния участника, с 300 
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5. Очередь перед сервером распределения 400 

6. Среднее время распределения заявок, с 10 

7. Среднее время обработки заявок, с 70 

  

 В результате выполнения эксперимента был получен результат по средней 

загруженности очереди, равный 82%, при этом вероятность того, что очередь будет 

загружена в произвольный момент – 57%, что можно назвать удовлетворительным 

результатом. Таким образом проведено моделирование доступа к управляющим узлам. 

 

Заключение 

По результатам проведенных исследований представлена математическая модель 

распределенного реестра с управляющим нотариальным узлом, а также сформирована 

имитационная модель, на основании которых определены наиболее оптимальные 

параметры для заданных условий топологии распределенного реестра. Сформированы 

концептуальные модели распределенных реестров как систем массового обслуживания, 

на основании данных моделей определены элементы инфинитезимальной матрицы, а 

также имитационные модели распределенного реестра. 

Данные модели могут быть использованы для повышения качества работы сети 

распределенного реестра с управляющим кластером узлов. 
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