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Резюме:  В работе рассмотрены вопросы предупреждения и раскрытия преступлений 

совершаемых в информационно–коммуникационной среде, а также с ее использованием. С 

учетом возрастающей востребованности сети Интернет как важной социальной составляющей в 

стратегии развития государства разработка и внедрение в систему правоохранительной 

деятельности средств, превентивных мер и методик раскрытия преступлений, совершаемых в 

виртуальной среде, невозможно переоценить. Несмотря на то, что алгоритмы совершения 

преступлений данной направленности достаточно широко известны и хорошо изучены 

отечественными и зарубежными авторами, методики раскрытия таких преступлений и вопросы 

их практического применения остаются актуальным предметом научных разработок. В 

настоящей статье рассматривается возможный механизм деятельности правоохранительных 

органов, основанный на предварительном изучении и выявлении закономерностей в 

использовании средств сети Интернет ее пользователями. На основе методов интеллектуального 

анализа данных рассматриваются пути повышения эффективности деятельности органов 

внутренних дел в области применения мер предупреждения и раскрытия преступлений в 

информационно–коммуникационной среде. Предлагаемый в работе метод предоставляет 

возможность прогнозирования спроса и предложения на размещенные в глобальной сети 

коммерческие предложения, ассоциированные с криминальными проявлениями. Применение 

рассмотренных сценариев в правоохранительной деятельности предоставляет возможность не 

только организовать предупредительные меры по предотвращению наступления преступных 

последствий, но и раскрыть ранее совершенные уголовно-наказуемые деяния. 
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Abstract: The paper considers the issues of prevention and detection of crimes committed in the 

information and communication environment, as well as its use. Given the increasing demand for the 

Internet as an important social component in the state's development strategy, the development and 

implementation of tools, preventive measures and methods for solving crimes committed in the virtual 

environment in the system of law enforcement cannot be overestimated. Despite the fact that algorithms 

for committing crimes of this type are widely known and well-studied by domestic and foreign authors, 
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methods for solving such crimes and questions of their practical application remain a topical subject of 

scientific research. This article discusses a possible mechanism for law enforcement agencies based on 

a preliminary study and identification of patterns in the use of the Internet by its users. Based on data 

mining methods, we consider ways to improve the effectiveness of internal Affairs agencies in the 

application of measures to prevent and solve crimes in the information and communication environment. 

The method proposed in this paper provides an opportunity to forecast demand and supply for 

commercial offers posted on the global network that are associated with criminal manifestations. The 

use of these scenarios in law enforcement provides an opportunity not only to organize preventive 

measures to prevent the onset of criminal consequences, but also to disclose previously committed 

criminal acts. 

Keywords: data mining, Internet, crime, forecasting, electronic commerce, a posteriori probability. 
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Введение 

Привычные современному человеку сферы жизни, которые еще несколько лет 

назад успешно функционировали и развивались в реальной действительности, в 

последнее время показывают ограниченность коммуникационных возможностей, а 

также технологическую недостаточность без частичной, а иногда и полной интеграции в 

виртуальное пространство, образованное глобальной сетью Интернет. Учитывая тот 

факт, что с момента создания в принципах организации информационно-

телекоммуникационной среды заложена доминанта обмена данными, сферы 

деятельности, использующие ее ресурс, постоянно развиваются и образуют 

многочисленные общедоступные информационные ресурсы. 

Необходимо отметить тот факт, что при неизбежном возрастании количества 

таких информационных ресурсов, доступ к ним характеризуется относительной 

анонимностью, что в свою очередь формирует предпосылки к криминализации 

отдельных сфер деятельности, подверженных цифровизации. Опираясь на наблюдения 

экспертов и специалистов, научные исследования [1, 2], а также основываясь на 

статистике [3, 4] можно констатировать факт, что в последние годы прослеживается 

устойчивый рост количества выявляемых преступлений, где сеть Интернет выступает 

местом или средством совершения уголовно-наказуемого деяния. Таким образом, 

условно безопасный и свободный доступ к многообразию информационных ресурсов 

сетевой среды, открытый характер расположения информации и анонимность 

использования информационных ресурсов Интернета, с одной стороны, предоставляют 

возможности коммуникации и обмена данными между пользователями и тем самым 

стимулируют развитие общества в целом и Интернет-коммерции, в частности, с другой 

стороны, создают предпосылки к криминализации рынка услуг и товаров в Интернете. 

Исходя из изложенного становится актуальной задача превентивного 

противодействия преступным проявлениям в информационно-коммуникационной среде, 

в том числе с помощью методов интеллектуального анализа данных. 

 

Постановка проблемы 

Широко известен тезис о том, что Интернет «помнит» все. Действительно, 

интернет-сервисы различной природы предлагают пользователям формализованные 

наборы действий и фиксируют выбираемые ими опции. История ранее предпринятых 
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пользователем действий позволяет с некоторой точностью предполагать его 

предпочтения и прогнозировать его дальнейшие действия, а также идентифицировать 

и/или классифицировать их. Подобные методы хорошо известны в сфере маркетинга, 

они позволяют на основе интеллектуального анализа данных выстраивать модели 

активности клиентов электронного рынка и прогнозировать их поведение в сфере 

онлайн-услуг, а как следствие и покупательский спрос. Такие модели, с определенной 

точностью предсказывают категорию наиболее вероятных покупаемых и 

просматриваемых товаров на рынке онлайн-покупок со стороны клиента. 

Как правило, рассматриваемые методы используются при решении задач 

коммерческой аналитики, таких как прогнозирование спроса и регулирование 

предложения, моделирование объемов продаж и распределение однотипных товаров 

между торговыми площадками т.п. Вместе с тем, они позволяют решать и другую задачу 

‒ анализировать поведение пользователей и вероятность совершения ими тех или иных 

покупок на основе предшествующей активности, что потенциально позволяет 

правоохранительным органам прогнозировать и своевременно предупреждать 

преступные проявления, где объектом являются товары, которые находясь в свободном 

гражданском обороте, при необходимости могут служить комплектующими для разных 

систем и механизмов, являющиеся по сути новыми изделиями с приобретенными 

техническими свойствами, которые запрещены законодательством к использованию и 

распространению. 

Таким образом, разработка методов и алгоритмов, позволяющих решать задачи 

распознавания образов применительно к данным об активности пользователей 

коммерческих Интернет-сервисов, представляется актуальным научно-практическим 

направлением, в том числе, и в такой прикладной сфере, как противодействие 

преступной активности в киберпространстве. 

 

Степень разработанности проблемы 

Одна из первых работ, посвященных изучению ассоциативных правил при 

установлении взаимосвязей между явлениями в крупномасштабных наборах данных ‒ 

«Discovery, Analysis, and Presentation of Strong Rules» принадлежит авторству Пиатески-

Шапиро [5]. Развитию научного направления посвятили свои работы Агрол, Имелински, 

Свами и др. [6, 7]. Существует целый ряд исследований, посвященных сбору, обработке 

и интеллектуальному анализу данных о действиях пользователей ресурсов Интернета, 

например, [8-14]. Так в работе [8] авторы представили модель прогнозирования 

поведения покупателей электронных торговых площадок на основе анализа потоков 

нажатий клавишами мыши (далее ‒ кликов). Для анализа и прогнозирования 

применяются деревья решений и многослойные нейронные сети, а результатом является 

прогноз совершения покупок, добавленных в корзину, или отказа от них. В работе [9] 

исследовано влияние воспитания подростков со стороны их родителей на поведение 

первых в Интернете. Авторы проводят кластеризацию воспитательных способностей 

родителей и кластеризацию поведения подростков, а затем выстраивают ассоциативные 

правила между ними. В статье [10] рассмотрено использование алгоритма IEEE-apriori и 

алгоритма fp-growth для поиска связей между продуктами и транзакциями клиентов. В 

статьях [11-14] применяются варианты Байсовских методов для анализа и 

прогнозирования различных аспектов поведения клиентов торговых площадок, в том 

числе ‒ электронных торговых площадках Интернета. 

 

Описание данных используемых для анализе 
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          Основная идея использования метода интеллектуального анализа данных 

заключается в классификации клиентов по апостериорной условной вероятности на 

основе кортежей действий, совершенных ими. Причем сначала выполняется 

классификация обучающих данных, которые используется для дальнейшего 

прогнозирования и анализа. Собственно, данными выступают зафиксированные записи 

о различных действиях пользователя на информационном ресурсе в сети, базовыми из 

которых, предшествующими и приводящими к выбору формализованных опций 

являются движения мышью и нажатия на ее клавиши – клики. Вводя определение 

потоков кликов, укажем что это щелчки мышью или действия мыши, которые 

пользователь выполняет, когда он просматривает содержимое информационного 

ресурса, именно на их основе прогнозируется его поведение как клиента ‒ 

потенциального покупателя.  

Таким образом, профиль пользователя может быть создан посредством анализа 

данных потока кликов. Следовательно, прежде чем приступить к анализу, необходимо 

создать соответствующую структуру данных. 

Обозначим используемые атрибуты для сбора данных и сохранения их в базе 

данных: 

‒ “день” и “дата” - атрибут представляет дни недели и дату, когда пользователь 

проявлял активность; 

‒  “временной интервал” - атрибут представляет интервал суточного времени дня, 

при этом предусмотрена классификация: “0” - утро, “1” - день и “2” для вечера / ночи. 

‒ “идентификатор категории” – продукты, представленные на информационном 

ресурсе, предварительно классифицированы на электронику, одежду, обувь, инвентарь, 

посуду и т.д. при этом предварительно присвоен уникальный идентификатор товару, “1” 

- электроника, “2”- одежда, “3” - обувь т. д. 

‒ “количество корзин” - атрибут включает в себя количество различных товаров 

в корзине, помещенных пользователем. Товары могут одинаковой категорией, но могут 

отличаться по размеру и цвету.  

‒ “количество покупок” - показывает общие количество товаров или товаров 

определенной категории, приобретенных пользователем.  

‒ “количество кликов” - атрибут индексирует момент нажатия на определенный 

элемент, при этом данная запись будет рассчитываться как количество кликов. 

Необходимо пояснить, что в рассматриваемой модели считывается и в дальнейшем 

фиксируется только количество кликов, сделанных для товара или продуктов.  

‒ “количество запросов” - данная переменная представляет действия пользователя 

на информационном ресурсе, в том числе, когда производится поиск по ключевым 

словам.  

 

Описание алгоритма классификации 

Приступая к описанию алгоритма, отметим, что процесс классификации данных 

включает в себя два этапа. Первый состоит из процесса обучения, где данные 

анализируются с помощью алгоритма классификации. На втором этапе проводится 

классификация, в которой тестовые данные проверяются по алгоритму классификации 

для оценки точности алгоритма. Когда обучение завершено, модель используется для 

классификации реальных данных. Пользователи они же клиенты разбиваются по классам 

интересующих их категорий товаров, таких как электроника, одежда и аксессуары, 

спортивные товары, предметы коллекционирования, косметические товары, книги и т.д. 

Но перед этим необходимо провести анализ активности пользователя на основе данных 
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его истории из журналов. На данном этапе для анализа и прогнозирования поведения 

пользователей по выставленным меткам для классов указанных выше будет 

использоваться наивный байесовский классификатор.  

Введем определение наивного байесовского алгоритма и определим, что это 

алгоритм, основанный на теореме Байеса с допущением о независимости признаков 

выполняющий статистическую классификацию [15]. Именно допущения образуют 

название алгоритма «наивный».  Рассматриваемый алгоритм предполагает, что наличие 

какого-либо признака в классе не связано с наличием какого-либо другого признака.  При 

этом если даже эти признаки зависят друг от друга или от других признаков, в любом 

случае они вносят независимый вклад в вероятность того, что объект принадлежит к 

конкретному классу. Другими словами, данный вид классификатора используется для 

прогнозирования вероятностей членства в классе, таких как вероятность того, что 

данный кортеж принадлежит какому-либо конкретному классу. Данный алгоритм 

удобен для создания моделей, где необходима обработка больших наборов данных. 

Байесовская классификация основана на теореме или правиле Байеса которая позволяет 

рассчитать апостериорную вероятность, она же условная вероятность случайного 

события, а именно: возможность некоторого вывода C, учитывая некоторое наблюдение 

E, где существует зависимость между C и E. Эта вероятность обозначается как P(C|E), 

где 

 

                                                       𝑃(𝐶|𝐸) =
𝑃(𝐸|𝐶)𝑃(𝐶)

𝑃(𝐸|𝐶)
                                                        (1) 

 

Наивный байесовский классификатор работает следующим образом:  

1. Пусть D будет обучающим набором кортежей и связанных с ними меток 

классов. Каждый кортеж представлен n-мерным вектором атрибута, 𝑋 =
(х1, х2, х3 … , х𝑛) показывает n измерений на кортеже из n атрибутов, соответственно, 
𝐴1, 𝐴2, . . . , 𝐴𝑛. 

2. Предположим, что у нас есть m классов 𝐶1, 𝐶2. . . , 𝐶𝑚. Даже если кортеж , X, 

классификатор будет предсказывать класс X, имеющий наибольшую апостериорную 

вероятность, обусловленный X. То наивный байесовский классификатор предсказывает, 

что кортеж X принадлежит классу 𝐶𝑖 если и только если 

 

                                             𝑃(𝐶𝑖|𝑋) =
𝑃(𝑋|𝐶𝑖)𝑃(𝐶𝑖)

𝑃(𝑋)
                                                     (2) 

  

3. Поскольку P (X) постоянна для всех классов, только 𝑃(𝑋|𝐶𝑖)𝑃(𝐶𝑖) должно быть 

максимальным. Если априорные вероятности класса неизвестны, то обычно 

предполагается, что вероятность классов одинаково вероятна, то есть 𝑃(𝐶1) = 𝑃(𝐶2) =
. . . 𝑃(𝐶𝑚), и поэтому необходимо максимизировать 𝑃(𝑋|𝐶𝑖). 

В противном случае необходимо максимизировать 𝑃(𝑋|𝐶𝑖)𝑃(𝐶𝑖). Обратим 

внимание, что класс априорных вероятностей может оцениваться по формуле  

𝑃(𝐶𝑖)= |𝐶𝑖, 𝐷| / |𝐷| где |𝐶𝑖, 𝐷| число обучающих кортежей класса 𝐶𝑖 в 𝐷. 
4. Если заданные наборы данных имеют много атрибутов для вычисления 𝑃(𝑋|𝐶𝑖) 

может потребоваться дорогостоящие вычисление. Чтобы уменьшить вычисления при 

оценке 𝑃(𝑋|𝐶𝑖),  делается наивное предположение об условной независимости класса. 

Это предполагает сначала, что значение атрибутов условно независимы друг от друга, 

учитывая метку класса кортежа. Таким образом 
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𝑃(𝑋|𝐶𝑖) = ∏ 𝑘 = 1
𝑛

(𝑋𝐾|𝐶𝑖) 

                                   =𝑃(𝑋1|𝐶𝑖)* 𝑃(𝑋2|𝐶𝑖)*...*𝑃(𝑋𝑚|𝐶𝑖)                                          (3) 

 

 Мы можем легко оценить вероятности  𝑃(𝑋1|𝐶𝑖), 𝑃(𝑋2|𝐶𝑖), . . . , 𝑃(𝑋𝑚|𝐶𝑖) из 

обучающих данных.  Здесь 𝑋𝑘 относится к значению атрибута 𝐴𝑘 для кортежа Х. Для 

каждого атрибута смотрим, имеет ли атрибут категориальное или непрерывное значение. 

Как пример для вычисления 𝑃(𝑋|𝐶𝑖) рассмотрим следующее:  

a. если 𝐴𝑘 категоричен, то 𝑃(𝑋𝑘|𝐶𝑖)- это число кортежей класса 𝐶𝑖 в D имеющих 

значение 𝑋𝑘 для 𝐴𝑘 деленное на |𝐶𝑖, 𝐷|  число кортежей класса 𝐶𝑖 в D. 

b. если 𝐴𝑘  имеет непрерывное значение, но расчет довольно прямолинейный. 

Атрибут, имеющей непрерывное значение, обычно считается Гауссовым 

распределением [6] со средним μ и стандартным отклонением σ, определенным b.  

 

                                          𝑔(𝑥, 𝜇, 𝜎) =
1

√2𝜋𝜎
𝑒

−
(𝑥−𝜇)2

2𝜎2                                                   (4) 

Так чтобы, 

                                        𝑃(𝑋𝑘|𝐶𝑖) = 𝑔(𝑋𝑘, 𝜇𝐶𝑖
, 𝜎𝐶𝑖

, )                                                        (5) 

 

Мы должны вычислить  𝜇𝐶𝑖
 и 𝜎𝐶𝑖

 которые являются средним и стандартным 

отклонением значений атрибута 𝐴𝑘 для обучающих кортежей класса 𝐶𝑖. После этого 

необходимо поместить их в приведенное выше уравнение.  

5. Для того, чтобы предсказать класс метки 𝑋, 𝑃(𝑋|𝐶𝑖)𝑃(𝐶𝑖) это оценено для 

каждого класса 𝐶𝑖. Классификатором прогнозирует, что класс метки кортежей Х  это 

класс 𝐶𝑖 если и только если  

 

                       𝑃(𝑋|𝐶𝑖)𝑃(𝐶𝑖) > 𝑃(𝑋|𝐶𝑖)𝑃(𝐶𝑖)𝑓𝑜𝑟1 ≤ 𝑗 ≤ 𝑚, 𝑗 ≠ 𝑖                               (6) 

 

Другими словами, предсказанная метка класса, это класс 𝐶𝑖 для которого  

𝑃(𝑋|𝐶𝑖)𝑃(𝐶𝑖) является максимумом.  

 

Заключение 

Полезность подобных моделей и методов очевидна для коммерческой 

деятельности торговых площадок, что показано, например, в [17]. Однако они могут 

быть потенциально полезны и в правоохранительной деятельности, и в частности, в 

деятельности по профилактике и предупреждению противоправной активности.  

В рассмотренный классификатор клиентов могут быть введены классы, 

обладающие криминальным риском. Так, например, лица одновременно 

приобретающие, или готовящиеся к приобретению (что как показано поддается 

прогнозированию) совокупности некоторых химических реагентов и оборудования с 

некоторой вероятностью могут быть заняты в синтезе наркотических средств, или в 

изготовлении взрывчатых устройств и материалов. С другой стороны, лица регулярно 

выставляющие на продажу некоторые виды оборудования и комплектующих устройств 

и механизмов могут быть замешаны в скупке и сбыте краденого имущества. 

Правоохранительным органам не следует отставать от интенсивного перехода 

значительного сегмента рынка товаров и услуг в киберпространство, и как следствие ‒ 

криминализации этого пространства. Аналитические механизмы, способные повысить 

эффективность деятельности по мониторингу Интернета могут быть различны, но 
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описанный выше механизм, будучи весьма простым и прозрачным, на наш взгляд может 

послужить хорошим подспорьем в правоохранительной аналитической работе, 

направленной на профилактику и предупреждение преступлений. 
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