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Резюме: В целях определения оптимального алгоритма и методики оценки ущерба в случае 

реализации угроз информационной безопасности в сетях связи специального назначения 

рассмотрены и проанализированы существующие подходы к решению данной задачи. Качество 

распознавания угроз адаптивной системой распознавания можно оценить в виде 

предотвращенного ущерба при реализации конфликтного воздействия на систему связи. Для 

этого целесообразно использовать типовую модель реализации угроз конфликтного воздействия 

на сеть связи, основанную на четырехэтапной стратегии конфликтного взаимодействия. С 

помощью выражения полученного в работе можно оценить качество распознавания угроз 

адаптивной системой распознавания в виде предотвращенного ущерба при реализации 

конфликтного воздействия на сеть связи. Проведена оценка времени реакции комплекса средств 

противодействия на реализацию угроз информационной безопасности сети связи специального 

назначения в условиях реализации централизованного и децентрализованного управления. 

Полученное семейство зависимостей, для конкретных сетей и заданных технических средств, 

позволяет оценить временные параметры предложенных адаптивных алгоритмов 

маршрутизации, либо по заданным требованиям к оперативности управления сформировать 

требования к производительности технических средств системы управления. Из приведенных 

зависимостей следует, что для рассмотренных вычислительных процедур алгоритмов 

маршрутизации децентрализованный способ управления для большинства типов структур 

предпочтительнее по критерию время реакции независимо от производительности технических 

средств. Однако существуют такие структурные характеристики сетей, для которых 

преимущество того или другого алгоритма маршрутизации зависит от соотношения 

производительности технических средств системы управления. 
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Abstract: In order to determine the optimal algorithm and methods for assessing damage in the event of 

the implementation of information security threats in special-purpose communication networks, the 

existing approaches to solving this problem are considered and analyzed. The quality of threat 

recognition by the adaptive recognition system can be assessed in the form of prevented damage during 

the implementation of a conflict impact on the communication system. For this, it is advisable to use a 

standard model for the implementation of threats of conflict impact on the communication network, 

based on a four-stage strategy of conflict interaction. Using the expression obtained in the work, it is 

possible to assess the quality of threat recognition by the adaptive recognition system in the form of 

prevented damage during the implementation of the conflict impact on the communication network. An 

assessment of the reaction time of a complex of countermeasures to the implementation of threats to 

information security of a special-purpose communication network in the context of the implementation 

of centralized and decentralized control has been carried out. The resulting family of dependencies, for 

specific networks and given technical means, makes it possible to estimate the time parameters of the 

proposed adaptive routing algorithms, or, according to the specified requirements for control efficiency, 

form requirements for the performance of technical means of the control system. From the given 

dependencies it follows that for the considered computational procedures of routing algorithms, the 

decentralized control method for most types of structures is preferable according to the criterion response 

time, regardless of the performance of technical means. However, there are such structural 

characteristics of networks for which the advantage of one or another routing algorithm depends on the 

ratio of the performance of the technical means of the control system. 
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Введение 
 

В настоящее время активно обсуждается необходимость придания системам 

защиты информации качеств, присущих биосистемам, таких как возможность развития 

и адаптивность при внешних воздействиях. Становится актуальной проблема 

эволюционного развития систем информационной безопасности, в том числе в условиях 

конфликтных воздействий различного типа. Функциональная схема комплекса 

информационного обеспечения, для оценки ущерба наносимого компьютерными 

атаками, представлена, например, в работе [1]. Авторами Язовым Ю.К., Григорьевой 

Т.В., Нестеровским И.П. в статьях [2, 3] рассматривается один из вопросов развития 

методологии количественной оценки эффективности защиты информации – построение 

шкал комплексной оценки рисков нарушений безопасности информации на основе 

парадигмы предельного ущерба, приведены особенности финансового, морального, 

социального и экологического ущерба. В работе [4] рассмотрены модели угроз 

безопасности информационных систем и способы их реализации. Приведена 

методология и методический аппарат оценки ущерба от воздействия угроз 

информационной безопасности. По виду нарушения безопасности информации можно 

выделить следующие виды ущерба на типовых объектах информатизации: ущерб от 

нарушения конфиденциальности информации; ущерб от нарушения целостности 

информации; ущерб от нарушения доступности информации.   

Каждый из видов ущерба является итоговым результатом оценки угроз и рисков 

информационной безопасности в информационно-технических системах. Результаты 

анализа и содержания подходов к оценке ущерба используемых на практике методик 

OCTAVE, ISRAM, Risk Watch и других, представлены в Таблице 1. 

https://moitvivt.ru/ru/journal/pdf?id=887
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Таблица 1 – Результаты анализа методик по содержанию подходов к оценке ущерба 

Table 1 – Results of the analysis of methods for the content of approaches to damage assessment 

 

Наименование методики Содержание подхода к оценке ущерба 

OCTAVE Величина потенциального ущерба является итоговой 

оценкой рисков ИБ. Вычисляется на основе экспертной 

оценки ценности активов и вероятности реализации угроз 

ИБ информационно-технических систем.  

ISRAM Величина потенциального ущерба используется для 

получения итоговой оценки рисков ИБ, определяется 

экспертным путём на основе табличных значений. 

Risk Watch Размер потенциального ущерба определяется как 

ожидаемые среднегодовые потери и является итоговой 

оценкой рисков ИБ. Вычисляется на основе экспертной 

оценки ценности активов и вероятности реализации угроз 

ИБ информационно-технических систем. 

Методика оценки рисков 

ИБ Банка России 

Потенциальный ущерб определяется экспертным путём 

на основе вербальной шкалы, шкала имеет четыре 

градации. 

 

Как правило, оценка потенциального ущерба проводится экспертным путем, 

согласно заранее определенным критериям, или рассчитывается как возможные 

среднегодовые потери за год. Далее в работе рассмотрено определение оптимального 

алгоритма и методики оценки ущерба в случае реализации угроз информационной 

безопасности (ИБ) применительно к сетям связи специального назначения (СССН) 

которые на сегодня разработаны не в полной мере. 

  

Оценка возможного ущерба от конфликтного воздействия   

на сеть связи специального назначения 
 

Под понятием адаптивности или адаптации можно понимать способность 

системы защиты информации приспосабливаться к изменяющимся внешним и 

внутренним условиям, возникающим при функционировании информационно-

технической системы в условиях противодействия. В статье под конфликтным 

воздействием будем понимать реализацию угроз информационной безопасности на 

инфраструктуру сети связи специального назначения. 

В соответствии со статьей Федерального закона № 126 «О связи» дается 

следующее определение сетей связи специального назначения. Сети связи специального 

назначения предназначены для нужд органов государственной власти, нужд обороны 

страны, безопасности государства и обеспечения правопорядка. Реализация оценки 

возможного ущерба от конфликтного воздействия на сеть связи специального 

назначения открывает новые возможности в области создания адаптивных систем 

распознавания ущерба. 

Качество распознавания угроз адаптивной системой распознавания можно 

оценить в виде предотвращенного ущерба при реализации конфликтного воздействия на 

СССН. Для этого целесообразно использовать типовую модель реализации угроз 

конфликтного воздействия на СССН [4, 7], основанную на четырехэтапной стратегии 

конфликтного взаимодействия. 
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Общий ущерб, который может быть нанесен СССН в случае неправильного 

распознавания угроз конфликтного воздействия и, как следствие, не предотвращения их, 

выражается суммой ущербов в каждом элементе: 

         ( ) ( )
=

=
l

k

ущерб

k

ущерб

СССН tCtC
1

.                        (1) 

Ущерб, который может быть нанесен k  - ому элементу СССН в случае 

неправильного распознавания угроз конфликтного воздействия и, как следствие, не 

предотвращения его, выражается суммой ущербов на каждом из этапов стратегии 

конфликтного взаимодействия: 

( ) ( ) ( ) ( ) ( )tCtCtCtCtC манип

k

проц

k

защм

k

дост

k

ущерб

k +++= . ,        (2) 

где ( )tCдост
k  – ущерб от реализации угроз конфликтного воздействия на этапе 

исследования механизма доступа к k - му элементу СССН в момент времени t ; 

 – ущерб от реализации угроз конфликтного воздействия на этапе исследования 

механизмов защиты информации в k - ом элементе СССН в момент времени t ; 

( )tC проц

k  – ущерб от реализации угроз конфликтного воздействия на этапе исследования 

информационных процессов в k - ом элементе СССН в момент времени t ; 

( )tC манип

k  – ущерб от реализации угроз конфликтного воздействия на этапе 

несанкционированного манипулирования информацией в k - ом элементе СССН в 

момент времени t . 

На каждом из этапов реализации стратегии конфликтного взаимодействия ущерб 

от реализации угроз конфликтного воздействия равен сумме ущербов по каждой угрозе: 
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Далее, составляющие выражений (3) – (6), ввиду их подобия, будем рассматривать 

на примере определения ущерба от реализации угроз конфликтного воздействия на этапе 

исследования механизма доступа. Тогда, ущерб по i – ой угрозе может быть выражен в 

виде: 

( ) ( ) ( ) незащ

ikik

дост
инф

ik

дост

ik PttCtC =  ,      (7) 

где ( )tC дост
инф

ik  – информационная ценность k -го элемента СССН по i - ой угрозе в момент 

времени t  на этапе исследования механизма доступа; 

( )tik  – показатель эффективности реализации i - ой угрозы в k - ом элементе СССН в 

момент времени t ; 
незащ

ikP  – вероятность незащищенности от i - ой угрозы k - ого элемента СССН. 

Вероятность незащищенности от i - ой угрозы k - ого элемента СССН можно записать 

как: 
защ

ik
незащ

ik PP −=1 .               (8) 
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k
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Вероятность защищенности от i -ой угрозы k -ого элемента СССН определяется 

выражением: 
нейтр

ik
расп

ik
обн

ik
пред

ik
защ

ik PPPPP = ,             (9) 

где 
пред

ijk
i

пред
ik PP max=  – вероятность предотвращения i - ой угрозы конфликтного 

воздействия в k - ом элементе СССН; 
пред

ijkP  – вероятность предотвращения i - ой угрозы конфликтного воздействия j -ым 

средством в k - ом элементе СССН; 
обн

ijk
i

обн
ik PP max=  – вероятность обнаружения i - ой угрозы конфликтного воздействия 

в k - ом элементе СУС; 
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ijkP  – вероятность обнаружения i -ой угрозы конфликтного воздействия j - ым 

средством в k - ом элементе СССН; 
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ik PP max=  – вероятность распознавания i - ой угрозы конфликтного 
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нейтр

ijk
i

нейтр
ik PP max=  – вероятность нейтрализации i - ой угрозы конфликтного 

воздействия в k - ом элементе СССН; 
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ijkP  – вероятность нейтрализации i - ой угрозы конфликтного воздействия j -ым 

средством в k - ом элементе СССН. 

После подстановки выражений (2) - ( 9) в (1) получаем: 
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             (10) 

На каждом из этапов реализации стратегии конфликтного взаимодействия ущерб 

от реализации угроз конфликтного воздействия равен сумме ущербов по каждой угрозе. 

На примере определения ущерба от реализации угроз конфликтного воздействия на 

этапе исследования механизма доступа. Таким образом, с помощью выражения (10) 

можно оценить качество распознавания угроз адаптивной системой распознавания в 

виде предотвращенного ущерба при реализации конфликтного воздействия на СССН.  
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Оценка времени реакции комплекса средств противодействия на реализацию 

угроз информационной безопасности сети связи специального назначения 
 

С учетом того, что СССН предназначены для нужд обороны страны, безопасности 

государства и обеспечения правопорядка одним из важных характеристик таких сетей 

является возможность оперативного доведения информации. Поэтому помимо 

возможности реализации оценки возможного ущерба адаптивная система защиты 

информации должна быть дополнена возможностью оценки времени реакции комплекса 

средств противодействия. Для этого оценим время реакции Тр для различных способов 

формирования плана распределения информации сети связи в предположении, что время 

задержки управляющей информации в узле коммутации пренебрежимо мало и каналы 

служебной связи однотипны. 

При централизованном способе управления, изменение информации о состоянии 

элементов сети приводит к необходимости перерасчета маршрутных матриц всех узлов 

коммутации в одном из центров управления сетью и передачи информации управления 

в узле коммутации. С учетом показателя Тр время реакции при централизованном 

способе управления на основе матричного метода определения кратчайших путей 

удовлетворяет такому условию: 

( ) ( )( )  ( )  
( ) ( )  CNentNS

NNSMNtNMNMNNtT

m

mрц

/log11

1513243527

2

2

11

+++

+++−++−−+++
          (11) 

где N1=N(N-1)/2; N – количество узлов; M – количество ветвей связи; С – скорость 

передачи управляющей информации, бит/с; t – время выполнения средней 

арифметической операции вычислительными средствами центра управления сетью, 

t=1/γ, с. 

Приведенная оценка Трц является оценкой сверху. При необходимости учета 

времени выполнения каждой операции можно воспользоваться результатами [8], в этом 

случае численные значения коэффициентов в выражении (11) могут измениться, но 

порядок трудоемкости вычислений остается прежним. 

Первое и второе слагаемые в (11) определяют время принятия решений по 

маршрутизации Тмарш, а последнее - время передачи информации управления Тпер. Эта 

оценка инвариантна к способу коммутации. 

Особенность децентрализованного способа управления на основе метода рельефа 

заключается в том, что информация о состоянии узла коммутации и направлений связи 

по сети не передается, а на ее основе формируется информация управления в виде 

минимальных векторов, которая рассылается смежным узлам коммутации. Время 

реакции при таком способе управления удовлетворяет такому условию: 

( )  ( )( ) ( ) 

( )  ( )   CNentrentNr

NNSNSrtLSNtT mmmрд

/log1log12

231522112

22 ++++

++−+−++++−
         (12) 

где L – число подверженных конфликтному воздействию (перегруженных) направлений 

связи. Первые слагаемые в (12) определяют время выполнения вычислительных 

операций, связанных с формированием нового минимального вектора, последнее – время 

передачи управляющей информации. 

Выражение (12) получено в предположении, что обмен информацией 

инициируется одним из узлов коммутации при отказе (восстановлении) или перегрузке 

инцидентных ему направлений связи. Если время задержки информации управления в 

узле коммутации соизмеримо со временем передачи, то эта задержка должна быть учтена 

в выражениях (11) и (12), причем в (12) с сомножителем 2г. При неоднородных каналах 

в выражениях должна быть использована минимальная из скоростей С. Рассмотрим 
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зависимости Тт, Трд от структурных характеристик сети при использовании современных 

вычислительных средств (у = 105 -е- 106 операций/с) и изменении С от 2,4 до 24 кбит/с. 

Для этого определяются структурные характеристики трех типов сетей:  

– полносвязная – М = N{N-1)/2, Sm = N-1, г = 1;  

– кольцевая – М = N, Sm = 2, г = ent {N/2);  

– однородная – degi = S для N, 2<S<N-1. 

Известно, что не всякая комбинация N и S имеет отображение в однородный граф. 

Однако при N=j{S-1), j = 2, 3,..., однородный граф реализуется и диаметр его 

определяется аналитически: 

( )





















+

−

+
−

=

1
12

1

1
12

S

N

S

N

r

при

при

j

j

нечетном

четном,

                                  (13) 

На Рисунке 1. приведены зависимости Трц от производительности технических 

средств системы управления. Анализ подобных зависимостей Трц и Трд показал, что 

существуют два характерных участка при изменении С: участок, на котором Тр 

определяется, в основном, временем передачи управляющей информации и изменение С 

существенно сказывается на изменении Трц и Трд, и почти горизонтальный участок, на 

котором эти величины определяются временем принятия решений [8]. На основе 

полученных данных можно сделать вывод, что наиболее рациональной скоростью 

передачи управляющей информации при таких значениях у является диапазон 4,8-14,4 

кбит/с. 
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Рисунок 1 – Зависимости величины времени реакции Трц при централизованном способе 

управления в сети с различными структурными характеристиками и производительностью 

технических средств от скорости передачи управляющей информации С, кбит/с 

Figure 1 – Dependences of the TRC response time for a centralized control method in a network with 

different structural characteristics and performance of technical means on the transmission rate of 

control information C, kbit / s 
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Семейство зависимостей, построенных для конкретных сетей и заданных 

технических средств, позволяет оценить временные параметры предложенных 

адаптивных алгоритмов маршрутизации, либо по заданным требованиям к 

оперативности управления сформировать требования к производительности 

технических средств системы управления. Кроме того, поскольку одно и то же время 

реакции может быть получено путем различных комбинаций технических средств 

(например, точки а, б, и а', б' Рисунок 1), появляется возможность выбора 

предпочтительного варианта системы управления с учетом стоимости технических 

средств. 

Введем величину 0 = у/С - количество арифметических операций, выполняемых 

вычислительными средствами центра управления сетью за время передачи одного бита 

информации. На Рисунке 2 приведены зависимости отношения Трц/Трд от 0 при различных 

N и S. Значения lg (Трц/Трд)>0 определяют область преимущественного использования 

децентрализованного способа управления, a g{Tm/Tpd)< 0 – централизованного способа.  

Из приведенных на Рисунке 2 зависимостей следует, что для рассмотренных 

вычислительных процедур алгоритмов маршрутизации децентрализованный способ 

управления для большинства типов структур предпочтительнее по критерию Тр 

независимо от производительности технических средств. 
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Рисунок 2 – Зависимости отношения времени реакции Трц/Трд при централизованном и 

децентрализованном способах управления в сети с различными структурными 

характеристиками и производительностью технических средств от количества арифметических 

операций 0, выполняемых за время передачи одного бита информации 

Figure 2 – Dependences of the ratio of the response time Trc / Trd for centralized and decentralized 

control methods in a network with different structural characteristics and performance of technical 

means on the number of arithmetic operations 0 performed during the  

transmission of one bit of information 
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Однако существуют такие структурные характеристики сетей 2<S<5 (Рисунках 2, 

3), для которых преимущество того или другого алгоритма маршрутизации зависит от 

соотношения производительности технических средств системы управления.  

На Рисунке 3. показана зависимость значения 0*, при котором Трц = Трд, от 

структурных параметров сети. Очевидно, что значение 0* при S = 2 является оценкой 

снизу, т.е. для других значений S предпочтительность централизованного управления 

(если она существует) проявляется при большем значении у/С. 
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Рисунок 3 – Зависимости величины 0, характеризуемой равенством Трц
=Трд, от структурных 

параметров сети S и N 

Figure 3 – Dependence of the value 0, characterized by the equality Trc = Trd, on the structural 

parameters of the network S and N 

 

При степени вершины S>2 зависимость уже не является монотонной, изменение 

0* происходит скачкообразно. Уменьшение значения 0* происходит при изменении 

(увеличении) г в соответствии с (3) при заданном S. Затем при возрастании N и том же г 

значение 0* увеличивается, так как объем информации управления при 

централизованном способе растет быстрее. 

 

Заключение 
 

Предложенный в настоящей статье подход к оценке возможного ущерба и времени 

реакции комплекса средств противодействия на реализацию угроз информационной 

безопасности в сети связи специального назначения может быть использован при 

совершенствовании адаптивных систем защиты информации [8, 9]. В целях определения 

оптимального алгоритма и методики оценки ущерба в случае реализации угроз 

информационной безопасности в сетях связи специального назначения рассмотрены и 

проанализированы существующие подходы к решению данной задачи. Качество 

распознавания угроз адаптивной системой распознавания можно оценить в виде 

предотвращенного ущерба при реализации конфликтного воздействия на систему связи. 

Для этого целесообразно использовать типовую модель реализации угроз конфликтного 

воздействия на сеть связи, основанную на четырехэтапной стратегии конфликтного 
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взаимодействия. С помощью выражения полученного в работе можно оценить качество 

распознавания угроз адаптивной системой распознавания в виде предотвращенного 

ущерба при реализации конфликтного воздействия на сеть связи. Проведена оценка 

времени реакции комплекса средств противодействия на реализацию угроз 

информационной безопасности сети связи специального назначения в условиях 

реализации централизованного и децентрализованного управления. Полученное 

семейство зависимостей, для конкретных сетей и заданных технических средств, 

позволяет оценить временные параметры предложенных адаптивных алгоритмов 

маршрутизации, либо по заданным требованиям к оперативности управления 

сформировать требования к производительности технических средств системы 

управления [10, 11]. Из приведенных зависимостей следует, что для рассмотренных 

вычислительных процедур алгоритмов маршрутизации децентрализованный способ 

управления для большинства типов структур предпочтительнее по критерию время 

реакции независимо от производительности технических средств. Однако существуют 

такие структурные характеристики сетей, для которых преимущество того или другого 

алгоритма маршрутизации зависит от соотношения производительности технических 

средств системы управления. 
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