
Моделирование, оптимизация и информационные технологии /                                      

Modeling, optimization and information technology                                                                 

2021;9(2) 

https://moitvivt.ru 

 

1 | 11 

 

УДК 681.516                                      DOI: 10.26102/2310-6018/2021.33.2.011 

 

Моделирование процесса управления информационным 

обменом на основе комплексных показателей эффективности 

и критериев их важности в системе распределенных 

ситуационных центров 
 

Е.Л. Трахинин 

Академия Федеральной службы охраны Российской Федерации 

Орёл, Российская Федерация 
 

Резюме. В статье представлен подход к нормированию и приоретизации комплекса показателей 

эффективности процесса управления информационным обменом узлов перспективной системы 

распределенных ситуационных центров. Его основой являются процедуры аддитивной или 

мультипликативной свертки указанного комплекса показателей, представленных производными 

скалярной функции по векторному аргументу. Обосновывается необходимость решения задач 

нормирования показателей, определения их приоритетов и свертки в обобщенный показатель, 

связанная с большой размерностью пространства показателей, разнородностью шкал их 

оценивания, а также высокой динамикой использования их подмножеств в зависимости от 

специфики функционирования конкретного узла системы распределенных ситуационных 

центров. В связи с преимущественно качественной шкалой предпочтительности подмножеств 

одних показателей эффективности относительно других, методологической основой 

предлагается использовать энтропийный подход (принцип максимума энтропии). Использование 

этого подхода позволяет представить систему распределенных ситуационных центров в процессе 

управления информационным обменом между ее узлами в качестве неопределенной среды с 

априори заданной информацией о ее поведении, что позволяет определить распределения 

вероятностей состояний, которые максимизируют указанную меру на разных этапах ее 

функционирования. Приводится обоснование закона, характеризующегося получением 

максимального значения оценок энтропии. Предлагается практическая реализация указанного 

подхода в подсистеме мониторинга процесса управления межузловым информационным 

обменом системы распределенных ситуационных центров.   
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Abstract: The article presents approach to standardization and prioritization for a set of effectiveness 

indicators of the process information exchange management for nodes promising system of distributed 

situational centers. It based on the procedures of additive or multiplicative convolution the set of 
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effectiveness indicators, represented by derivatives of a scalar function to a vector argument. The 

necessity of solving problems of indicators standardization, determining their priorities and convolution 

into a generalized indicator is substantiated, associated with the large dimension space of indicators, the 

heterogeneity scales of their assessment, as well as the high dynamics of using their subsets, depending 

on the specifics functioning of system of distributed situational centers particular node. Insofar as 

predominantly qualitative scale of preference for subsets indicators relative to others, the use of an 

entropic approach (principle of maximum entropy) is proposed as a methodological basis, which 

represents a system of distributed situational centers as an uncertain environment with a priori given 

information about its behavior in the process of managing information exchange between nodes, which 

allows us to determine the probability distributions of its states, which maximize the specified measure 

of uncertainty at different stages of its functioning. The substantiation of the law, characterized by 

obtaining the maximum value of the entropy estimates, is given. The practical implementation of this 

approach in the monitoring subsystem of the process of managing the inter-node information exchange 

of the system of distributed situational centers is proposed. 

 

Keywords: modeling, uncertainty, efficiency, management, information exchange, situational center, 

government departments. 
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Введение (Intoduction) 
 

В настоящее время существенное увеличение скорости поступления и объемов 

информационных потоков, обусловленное повышением распространенности 

социальных медиа и сетевых средств массовой информации, предъявляет повышенные 

требования к подсистемам сбора и информационно-аналитической обработки 

информации в составе существующих ситуационных центров, функционирующих, в 

частности, в интересах органов государственной власти (ОГВ) [1-8]. При этом, если в 

случае технологической поддержки процессов сбора, накопления и первичной обработки 

информационных массивов существуют развитые научно-методические решения, 

базирующиеся на технологиях виртуализации вычислительных и сетевых ресурсов, 

технологиях распределенных вычислений и распределенных баз данных, использующих 

парадигму NoSQL, и распределенных систем хранения данных, то в предметной области 

информационно-аналитической поддержки наблюдается необходимость в 

совершенствовании подходов, связанных с интенсификацией и оптимизацией процессов 

функционирования и взаимодействия территориально распределенных экспертов 

аналитиков. Особую важность решение этой проблемы приобретает в условиях 

возникновения и развития чрезвычайных ситуаций (примером, является поддержка 

управления антикризисными мерами в условиях пандемии  COVID-19), а также задач 

обеспечения национальной безопасности страны в ближних и удаленных зонах военных 

конфликтов. 

Одним из перспективных подходов решения подобной задачи является разработка 

решений по созданию системы распределенных ситуационных центров (СРСЦ), 

правовой основой для которой является указ Президента РФ № 648 «О формировании 

системы распределенных ситуационных центров, работающих по единому регламенту 

взаимодействия», и которая базируется на соответствующей  концепции создания СРСЦ 

ОГВ Российской Федерации [9-14]. 
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В общем виде концептуальная модель СРСЦ является вариантом распределенной 

инфокоммуникационной системы, представленной множеством узлов – ситуационных 

центров (СЦ), взаимодействующих через защищенную телекоммуникационную сеть. В 

свою очередь, отдельный узел такой системы (СЦ) является вариантом системы 

поддержки принятия решений (СППР) и содержит: комплекс программно-технических 

средств аналитической обработки и визуализации поступающих данных; 

информационный фонд, обеспечивающий правовые и иные аспекты поддержки 

принятия решений, комплекс средств информационной безопасности, а также 

подсистему управления и координации перечисленных выше компонентов [1-3]. 

Очевидно, что в рамках функционирования СРСЦ наиболее важными аспектами, 

требующими поиска научных и технологических решений являются вопросы разработки 

и реализации комплекса протоколов взаимодействия узлов СРСЦ в процессе их 

информационного обмена (ИО) [10, 12, 20]. При этом наиболее критичными факторами, 

обуславливающими сложность решаемой задачи являются: гетерогенность СРСЦ, 

связанная с особенностями функционирования отдельных СЦ в интересах служб и 

ведомств, для которых они развертывались, учет особенностей внутри- и 

межведомственного взаимодействия, иерархичность функциональных задач, решаемых 

отдельными компонентами СЦ, динамической структурой СРСЦ, отражающей 

особенности организации и  функционирования ОГВ, а также необходимость 

оперативного развертывания мобильных составляющих СРСЦ [15-20]. При этом, с точки 

зрения подсистемы управления и координации СРСЦ, реализация протоколов ИО 

должна ориентироваться на отдельные этапы жизненного цикла СРСЦ, каждый из 

которых характеризуется совокупностью структурно-параметрических характеристик, 

на которые оказывает влияние ряд объективных факторов внешней по отношению к 

СРСЦ среды. 

Очевидно, что указанные для эффективного управления ИО в рамках 

представленных выше условий функционирования СРСЦ требуется получение 

оптимального решения на основе множества частных показателей эффективности 

процесса управления ИО, применительно к конкретным условиям развертывания или 

эксплуатации СРСЦ на конкретном этапе ее жизненного цикла. В связи с этим, важной 

частной задачей исследования этого процесса, является получение обобщенного 

показателя эффективности процесса управления ИО.  Отмеченная выше разнородность 

этих показателей, обусловленная структурной и параметрической гетерогенностью 

СРСЦ, не позволяет использовать классические подходы к получению обобщенных 

показателей эффективности, рассматриваемы, например в теории управления 

целенаправленными процессами [30]. В рамках статьи рассматривается один из 

вариантов решения этой проблемы, обобщающий исследования, представленные в [21-

26]. 

 

Материалы и методы (Materials and Methods) 
 

В силу сложности и многоаспектности процесса управления ИО между 

множеством узлов СРСЦ, обусловленных, не только структурно-параметрической 

гетерогенностью, но и рассмотрением этого процесса в динамике на различных этапах 

жизненного цикла СРСЦ, задачу оптимального управления ИО можно отнести к классу 

экстремальных задач предметной области автоматизированных систем управления 

производством. Этот класс задач определяет описание условий функционирования 

системы и ее целевую функцию, как вариант экономико-математическую модель, в 

рамках которой поиск оптимального варианта управления системой в условиях ее 

непрерывного совершенствования реализуется методами математического 
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программирования [31]. При этом в постановке задачи управления ИО  между 

множеством узлов СРСЦ, как экстремальной задачи, следует рассматривать не только 

векторные переменные, но и их средние значения (средние значения функций, которые 

зависят от этих переменных). Таким образом, для решения проблемы получения 

обобщенного показателя эффективности этого процесса можно рассматривать 

имеющиеся значения множества частных показателей эффективности в пространстве 

состояний, заданном некоторой скалярной функцией ( )q j , аргументы которой 

принимают векторное значение [23-25]. В обобщенном виде такой подход представлен 

выражением 1. 

 

( ) ( ) ,jwqjq i=                                                           (1) 

где: 

 j – идентификатор варианта управления ИО между узлами СРСЦ из конечного 

множества вариантов J ; 

i – идентификатор частного показателя эффективности из конечного множества 

частных показателей I ; 

 wi(j) – значение оценки i-го элемента вектора частных показателей эффективности j-

го варианта управления. 

Вид представленной скалярной функции q(j), существенно зависит от вида 

свертки значений рассматриваемых частных показателей эффективности. В [30] 

рассматривается использование, как минимум двух видов свертки – аддитивного (2) или 

мультипликативного (3) вида: 

,)()(
1


=

=
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i

ii jSPjq                                                             (2) 
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1
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
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−−=                                                   (3) 

где: 

 Si(j) – нормированные значения оценок i-го (i = 1, 2, … , I) элемента вектора частных 

показателей эффективности для  j-го (j = 1, 2, … , J) варианта управления ИО; 

 Pi – весовые коэффициенты частных показателей эффективности, определяющие 

приоритет одних из них над другими. 

Из выражений 2 и 3 следует, что вариант аддитивной свертки значений частных 

показателей эффективности определяет линейный вид функции ( )q j , приращение 

которой существенно зависит от значений  Pi , а вариант мультипликативной свертки 

определяет вид функции 1)(0  jq , что позволяет ее использование в качестве 

разделяющей поверхности в задачах принятия решений. 

Очевидно, что для решения задачи нормирования значений оценок Si(j) требуется 

рассматривать такой вариант управления ИО j , который максимизирует значения 

выбранных частных показателей эффективности (выражение 4): 

).(max)(
,

*
jwjw i

ji
i =                                                       (4) 

Тогда для конкретного j -го варианта управления ИО можно определить 

относительные нормированные значения оценок i-го (i = 1, 2, … , I) элемента вектора 

частных показателей эффективности: 

.
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Для получения расчетных нормированных значений оценок ( )S ji  введем 

следующую индикаторную функцию dij: 

 
*1, если увеличение повышает приоритет варианта управления,

0 - противоположный случай

ij

ij

S
d


= 


 

 

В этом случае множество нормированных значений оценок ( )S ji  будет 

определяться системой уравнений 6: 


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
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Предложенная процедура нормирования значений оценок частных показателей 

эффективности позволяет реализовать условие безразмерности значений функции q(j), 

что является существенный с точки зрения гетерогенности структурно-параметрических 

характеристик  СРСЦ, в рамках которых частные показатели эффективности процесса 

управления ИО могут иметь различную размеронсть. Кроме того, выбор в качестве 

основы мультипликативной свертки значений ( )
i

S j  в соответствии с выражением 6 

позволяет реализовать выполнение условия 1)(0  jq . 

Из выражений 3 и 4 следует, что важной задачей, оказывающей существенное 

влияние на вид функции ( )q j  является выбор процедуры получения значений 

приоритетов Pi . В существующем способе управления межузловым ИО в СРСЦ, 

являющимся преимущественно организационным процессом, эти значения получаются 

путем установления отношений некоторые линейные порядка на множестве  

  IiPP i ,...,2,1, ==  путем попарного сравнения их значений. При этом, для получения 

значений функции ( )q j требуется получение точечных значений Pi , что требует выбора 

способа преобразования отношений порядка в точечные оценки. 

Известных способом решения этой задачи является подход Фишберна [32] для 

априорного получения точечных оценок вероятностей событий, которые не 

противоречат заданной системе линейных ограничений.  

Можно ввести допущение о том, что все элементы множества вариантов 

управления ИО являются равноправными. С точки зрения принципа максимума 

энтропии j -й элемент множества является наиболее устойчивым, то есть обладает 

максимумом энтропии. Исходя из предположения, представленного в [33], всему 

множеству таких элементов соответствует равномерное распределение, что позволяет 

определить значение iP  выражением 7: 

.
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Рассмотрим варианты расчета значений Pi  для различных линейных отношений 

порядка, которые могут соответствовать различным условиями ИО узлов СРСЦ.  
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Так, при установлении простого линейного отношения порядка IPPP  ...21  

выражение 7 приобретает вид: 

 

.
)1(

)1(2

+

+−
=

II

iI
Pi                                                        (8) 

 

Для строгого отношения порядка ,...21 IPPP   выражение 7 преобразуется в 

выражение 9, что определяет нелинейный характер приоритетов частных показателей 

эффективности: 

.
2

2
ii

I

iI
P

+−
=                                                           (9)

 
 

Как показано в [33] в реальных системах управления, к которым можно отнести и 

управление межузловым ИО в СРСЦ, на таких этапах их жизненного цикла, как 

развертывание, может рассматриваться усиленное линейное отношение порядка 

1

, 1,2,...,
I

i n

n i

P P i I
= +

 = . Для этого случая расчет значений Pi  выполняется по 

выражению 10:  

 .
12

2

−
=

−

I

iI

iP                                                    

 (10) 

 

Предложенный вариант расчета значений приоритетов (весовых коэффициентов) 

значений частных показателей эффективности процесса управления межузловым ИО в 

СРСЦ позволяет выбрать наиболее способ расчета (выражения 8-10) в зависимости от 

этапа жизненного цикла (как минимум, развертывание и эксплуатация) СРСЦ. Такой 

выбор окажет влияние на вид функции ( )q j , определяющей обобщенный показатель 

эффективности процесса управления. 

 

Заключение (Conclusion) 
 

Представленный в статье подход к получению значений обобщенного показателя 

эффективности процесса управления межузловым ИО в СРСЦ базируется на решении 

задачи выбора вида свертки значений множества частных показателей эффективности 

(выражения 2 и 3), представленной скалярной функцией по векторным переменным. В 

условиях гетерогености структурно-параметрических характеристик узлов СРСЦ на 

разных этапах жизненного цикла системы для решения этой проблемы предложен 

подход к нормированию указанных частных показателей, в большинстве своем 

имеющих различную размерность, путем введения относительных нормированных 

значений их оценок (выражения 5 и 6). Определено, что множество значений 

приоритетов (весовых коэффициентов), которые назначаются лицом, принимающим 

решение, каждому из частных показателей эффективности распределено по 

равномерному закону, что позволяет рассматривать различные варианты линейного 

отношения порядка (выражения 8-10), позволяющие смоделировать варианты 

формирования оценок значений функции, представляющей обобщенный показатель 

эффективности, для различных условий развертывания или эксплуатации СРСЦ. 
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