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Резюме. В данной работе проведен обзор основных отечественных и международных подходов 

к выбору мер обеспечения информационной безопасности автоматизированных систем 

управления технологическими процессами. Работа посвящена разработке метода выбора мер 

защиты на каждом уровне АСУ ТП с применением теории множеств в рамках анализа базовых 

наборов мер защиты. В рамках исследования рассмотрены актуальные атаки на промышленную 

инфраструктуру, построен алгоритм выбора мер защиты АСУ ТП, а также выдвинуты 

предположения о необходимости применения мер защиты для каждого уровня системы в 

соответствии с индивидуальной оценкой класса защищенности соответствующего уровня. В 

работе авторами предложены математические выражения для минимального, базового, 

адаптированного и уточненного базовых наборов мер защиты АСУ ТП. Сделан вывод о 

необходимости исключения из рассмотрения этапа «уточнение адаптированного базового 

набора» алгоритма выбора мер защиты АСУ ТП в случае, если адаптированный базовый набор 

мер защиты информации обеспечивает блокирование всех угроз безопасности на 

рассматриваемом уровне системы. Результаты исследований рекомендованы для использования 

при моделировании угроз информационной безопасности и разработке требований к средствам 

защиты информации в автоматизированных системах управления технологическими 

процессами. 
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Abstract: This paper reviews the main domestic and international approaches to the choice of 

information security measures for automated process control systems. The paper is devoted to the 

development of a method for selecting protection measures at each level of the automated process 

control system using set theory as part of the analysis of basic sets of protection measures. In the 

framework of the study, the current attacks on industrial infrastructure are considered, an algorithm for 

selecting the protection measures of the automated process control system is constructed, and 

assumptions are made about the need to apply protection measures for each level of the system in 

accordance with an individual assessment of the security class of the corresponding level. In this paper, 

the authors propose mathematical expressions for the minimum, basic, adapted and refined basic sets of 

automated process control system protection measures. It is concluded that it is necessary to exclude 

from the consideration of the stage "refinement of the adapted basic set" the algorithm for selecting the 

security measures of the automated process control system, if the adapted basic set of information 
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security measures provides blocking of all security threats at the considered system level. The research 

results are recommended for use in modeling information security threats and developing requirements 
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Введение 

В современных условиях повышающейся информатизации различных сфер 

производства, когда большинство технологических процессов автоматизируются и 

выполняются под управлением средств вычислительной техники, важной проблемой 

является выбор мер обеспечения информационной безопасности автоматизированных 

систем управления технологическими процессами (далее – АСУ ТП). 

В нашем исследовании поставлена цель разработки метода выбора мер защиты на 

каждом уровне АСУ ТП с применением теории множеств в рамках анализа базовых 

наборов мер защиты.  

К основным задачам, которые необходимо выполнить, чтобы достичь цели 

исследования относятся: а) анализ международной и отечественной нормативно-

методической базы выбора мер защиты АСУ ТП; б) постановка задачи выбора мер 

защиты АСУ ТП; в) разработка алгоритма выбора мер защиты АСУ ТП; г) формализация 

перехода от минимального набора мер защиты к уточнению адаптированного базового 

набора мер защиты АСУ ТП. 

В 2020 году международные исследовательские группы в сфере информационной 

безопасности опубликовали исследования, подтверждающие, что хакеры использовали 

бэкдор Sunburst в программном обеспечении систем мониторинга сети SolarWinds, 

чтобы получить доступ к 15 электрическим, нефтяным, газовым и производственным 

предприятиям, которые были заражены вредоносным программным обеспечением [1-2]. 

Стоит отметить, что вирусная активность не привела к полной остановке 

технологических процессов зараженных предприятий, однако скомпрометированные 

сети предприятий не позволяли осуществлять процессы в полной мере ввиду наличия 

актуальных угроз, до принятия соответствующих мер информационной безопасности. 

Меры информационной безопасности – меры защиты информации, 

обрабатываемой в промышленных системах, реализуемые в составе подсистем 

обеспечения информационной безопасности на основании следующих сведений: 

− информация о классификации защищенности системы; 

− актуальные угрозы информационной безопасности; 

− структурное и функциональное описание АСУ ТП; 

− используемые информационные технологии;  

− особенности функционирования. 

Меры защиты информации направлены на обеспечение конфиденциальности, 

целостности и доступности [3]. 

В рамках внедрения мер защиты информации необходимо учитывать их 

соотношение с мерами по обеспечению безопасности АСУ ТП: промышленными, 

физическими, пожарными и т. д. Внедряемые меры не должны оказывать негативного 

влияния на штатный режим функционирования АСУ ТП [4]. 
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Меры защиты информации – это правовые, организационные и аппаратно-

технические меры... Наборы вышеуказанных мер могут различаться для разных стран, 

компаний и отраслей [5]. Среди отраслевых стандартов, описывающих выбор мер 

защиты АСУ ТП, стоит выделить  NERC CIP – стандарт защиты инфраструктуры 

передачи электроэнергии [6] и Guidance for Addressing Cyber Security in the Chemical 

Industry – группа стандартов защиты химических производств [7]. Примером общих 

подходов к выбору мер защиты АСУ ТП может служить международный стандарт [8], 

описывающий реализацию требований к мерам безопасности по шести основным 

направлениям, которые приведены на Рисунке 1. Каждое направление содержит ряд 

требований, комбинации которых определяют четыре уровня безопасности системы 

управления кибербезопасностью (Cyber security management system) и предлагаются к 

применению на основе оценки уровня риска АСУ ТП [9-11].  
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Безопасность 
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Рисунок 1 – Направления (меры) защиты АСУ ТП в соответствии с ISA/IEC 62443 

Figure 1 – Directions (measures) for the protection of the automated process control system in 

accordance with ISA/IEC 62443 

 

Среди отечественных подходов к выбору мер защиты АСУ ТП отметим методику, 

изложенную в документе [4]. Данная методика подразумевает объединение мер защиты 

в базовые наборы в зависимости от установленного класса защищенности АСУ ТП и 

соответствует алгоритму, представленному на Рисунке 2.  
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Рисунок 2 – Алгоритм выбора мер защиты АСУ ТП 

Figure 2 – Algorithm for selecting security measures of the automated process control system 

 

Постановка задачи выбора мер защиты АСУ ТП 

Автоматизированные системы управления отличаются многоуровневой 

архитектурой исполнения. Каждый из уровней системы характеризуется отличающимся 

набором элементов, выполняющих определенные функции в рамках участия в 

технологическом процессе. Рассмотрение АСУ ТП как совокупности элементов на 

каждом из ее уровней дает возможность привлечь для ее математического описания 

аппарат теории множеств. 

Вопросы применения теории множеств в решении задач информационной 

безопасности, и, в частности, для принятия решений о выборе мер защиты, 

рассматриваются многими авторами в своих работах [12-16]. 

Пусть A– конечное множество мер защиты информации, определенных 

методикой [4]  }4.;.....;1.;0.{ АВЗАВЗФАВЗA = . 

Исходя из разделения мер защиты на базовые наборы на основании класса 

защищенности АСУ ТП, выдвинем предположение о необходимости применения мер 

защиты для каждого уровня системы в соответствии с индивидуальной оценкой класса 

защищенности соответствующего уровня. Для этого представим базовые наборы в виде 

подмножеств множества A  следующим образом: 

B  – конечное подмножество, включающее в свой состав базовый набор мер, 

предписанный классу защищенности К3 ( AB ); 

C  – конечное подмножество, включающее в свой состав базовый набор мер, 
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предписанный классу защищенности К2 ( AС  ); 

E  – конечное подмножество, включающее в свой состав базовый набор мер, 

предписанный классу защищенности К1 ( AE  ). 

В настоящей работе рассмотрено условие, при котором каждый из трех уровней 

АСУ ТП характеризуется классом защищенности от двух других, а отдельная мера 

защиты Ax  может быть как характерна для каждого из базовых наборов мер 

безопасности, так и быть применима для отдельных базовых наборов тех или иных 

классов защищенности АСУ ТП. 

 

Метод выбора мер защиты АСУ ТП 

Пусть минимальный набор мер защиты для всех уровней АСУ ТП соответствует 

пересечению рассматриваемых множеств 

 ExCxBxxECB = &&| . (1) 

На основании выражения (1) получаем вывод: в минимальный набор включаются 

исключительно меры, необходимые для применения на каждом уровне АСУ ТП. Если 

мера защиты не применима в любом из уровней АСУ ТП, то она исключается из набора. 

Данный набор мер требует минимальных технических внедрений и финансовых 

вложений при построении системы защиты информации промышленного объекта 

автоматизации. Однако, с точки зрения информационной безопасности, минимальный 

набор является недостаточным при противодействии угрозам на информационную 

инфраструктуру, ввиду отсутствия мер защиты специфичных для отдельных уровней 

АСУ ТП. Устраним указанные недостатки, определив базовый набор мер защиты для 

каждого уровня АСУ ТП, в который включаются все меры, необходимые хотя бы для 

двух из уровней системы 

)&())&()()()( ebcebEBECCB = . (2) 

Использование базовых наборов мер защиты – оптимальный вариант организации 

системы противодействия угрозам информационной безопасности в АСУ ТП. Однако 

подход с применением мер исключительно из базового набора не учитывает структурно-

функциональных характеристик, особенностей функционирования и внедряемых 

информационных технологий каждого из уровней АСУ ТП. Данная проблема решается 

на этапе адаптации базового набора мер защиты. На этом этапе предусматривается 

исключение мер, непосредственно связанных с информационными технологиями, не 

используемыми в АСУ ТП, или структурно-функциональными характеристиками, не 

свойственными системе. В целях недопущения дисфункции системы защиты 

информации введем выражение (3), описывающее адаптированный базовый набор мер 

защиты АСУ ТП 

)()()(\)( EBECCBECB  .   (3) 

Адаптированный базовый набор мер определяется совокупностью реакций СЗИ, 

направленных на ее приспособление под изменение условий внешней среды, структуры 

и функциональности АСУ ТП, а также достижения целей ее функционирования. В 

качестве примера адаптации рассмотрим добавление в базовый набор мер по контролю 

целостности информации, содержащейся в базах данных информационной системы, в 

случае если на верхнем уровне АСУ ТП  применяются системы управления базами 

данных, или исключение из базового набора мер по защите средств терминального 

доступа, ввиду низкого потенциала нарушителей информационной безопасности, 

имеющих к ним доступ [17].  
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Главной проблемой использования адаптированного базового набора видится 

отсутствие сопоставления защитных мер с актуальными угрозами информационной 

безопасности промышленной автоматизации. Решением поставленной проблемы 

является уточнение адаптированного базового набора мер защиты. 

Этап уточнения целесообразно проводить на основании полученных результатов 

оценки адаптированного базового набора на предмет возможности нейтрализации 

множества угроз, характерного для промышленных систем или вероятности 

минимизации негативных последствий от реализации угроз информационной 

безопасности в рамках функционирования АСУ ТП. Уточнение осуществляется с учетом 

не выбранных ранее мер из множества A  и определяется выражением (4). 

}&&&|{\ ExCxBxAxxECBA =  (4) 

Уточненный адаптированный базовый набор мер является наиболее 

приближенным к максимальному перечню возможных мер информационной 

безопасности, применимому на каждом из уровней АСУ ТП. Исходя из вышесказанного, 

можно сделать вывод о том, что если адаптированный базовый набор мер защиты 

информации обеспечивает блокирование всех угроз безопасности на рассматриваемом 

уровне системы, то этап «уточнение адаптированного базового набора» алгоритма 

выбора мер защиты АСУ ТП (Рисунок 1) необходимо пропускать. 

 

Заключение 

В результате проведенного исследования предметной области конкретизировано 

и сформулировано понятие уточнение адаптированного базового набора мер защиты 

АСУ ТП, под которым понимается изменение базового набора мер защиты на всех 

уровнях АСУ ТП, в части их максимальной оптимизации, применительно к структуре и 

условиям функционирования. 

На основе теории множеств сформулирована и успешно решена задача выбора 

мер защиты АСУ ТП, включающая в себя максимальное приближение базового набора 

к структуре, реализации и особенностям эксплуатации АСУ ТП. 
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